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Asuncién, abril de 2025

VISTO: La necesidad de actualizar las modalidades de implementacién del Sistema de Gestion de Expedientes
Electronicos — Digitalia, desarrollado por el Ministerio de Tecnologias de la Informacion y
Comunicacion, a fin de incorporar la modalidad On Premise ademas de la ya establecida modalidad
SaasS, asi como aprobar el modelo de Acuerdo de Suscripcion a los Términos y Condiciones de Uso en
ambas modalidades, el modelo de Convenio Especifico aplicable a los Organismos y Entidades del
Estado (OEE) que no forman parte del Poder Ejecutivo, y el Acuerdo de Confidencialidad para
administradores designados del Sistema; el Expediente Digitalia N° 2025-12021001-000698; y,-------

CONSIDERANDO:

Que, la Ley N° 6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA”, en su
Articulo 8°, dispone: “el Ministro es la maxima autoridad institucional. En tal caracter
es el responsable de la direccion y de la gestion especializada, técnica, financiera y
administrativa de la Entidad, en el ambito de sus atribuciones legales, asimismo, ejerce
la representacién le gal del Ministerio . e

Que la Ley N° 6562/20 “De la reduccion de la utilizacion del papel en la gestion publica
y su reemplazo por el formato digital”, tiene por objetivo reducir el uso de papel en
cualquier gestion publica y reemplazarlo por el formato digital, que debera quedar
registrado, tramitado o gestionado en linea. e

Que el Decreto N° 4845/21 «POR EL CUAL SE REGLAMENTA LA LEY N° 6562 “DE
LA REDUCCION DE LA UTILIZACION DEL PAPEL EN LA GESTION PUBLICAY SU
REEMPLAZO POR EL FORMATO DIGITAL ”», en el Articulo 1° expresa: «El presente
decreto tiene por objeto reglamentar la Ley N° 6562 del 24 de junio de 2020 “De la
reduccion de la utilizacién del papel en la gestion pablica y su reemplazo por el formato
digital” la cual establece la obligatoriedad de utilizacion del servicio Gestion de
Documentos en linea (GDL) para todo el Estado, con el fin de reemplazar la utilizacién
del papel en cualquier gestion publica, por el formato digital, estableciendo las pautas y
procedimientos para su ejecucion».

Que el Articulo 2° del referido decreto establece que: “Las disposiciones del presente
decreto son de aplicacion obligatoria para todos los sujetos alcanzados por el articulo
1° de la ley”. Asimismo, el Articulo 9° del mismo cuerpo normativo, dispone sobre la
adaptacion de procesos y normativas para la utilizacion de documentos digitales, que: “
los organismos publicos comprendidos en el Articulo 2° adaptaran los procesos y
normativas internas que impidan el reemplazo de los documentos fisicos en formatos
papel, haciéndolos consistentes con la Ley N° 6562/2020, la Ley N° 4017/2010 y sus
modificatorias y el presente decreto. EI MITIC es el encargado de facilitar mecanismos
tecnologicos, de ser requeridos por los organismos especializados en la materia de
auditoria y control de cuentas para el cumplimiento de esta disposicion”.-=-=-=======-----

Que la Ley N° 6715/2021 “De Procedimientos Administrativos” tiene por objeto, segun
el Articulo 1° inciso c): ‘“‘posibilitar la sustanciacion de tramites y actuaciones
administrativas por medios electronicos”. e L PR

Que el mismo cuerpo legal, en su Articulo 85, dice: “Los tramites y actuaciones que
conforman los procedimientos administrativos previstos en la presente Ley, asi como los
actos y medidas administrativas que en virtud de la misma se dicten o dispongan, podréan
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realizarse por medios electrénicos. Su validez juridica y su valor probatorio seran
idénticos a los de las actuaciones administrativas que se tramiten por medios
convencionales”. ---- ---

Que la Ley N° 6822/21 “De los Servicios de Confianza para las transacciones
electrénicas, del Documento electrénico y de los Documentos transmisibles
electronicos” en el Articulo 75 dispone: “l. En todo proceso privado, judicial y
administrativo podra utilizarse el expediente electrénico con idéntica validez juridica y
valor probatorio que el expediente convencional. 2. En la tramitacion del expediente
electrénico podra utilizarse documento electrénico, firma electrénica, sistemas de
informacion electrdnica, domicilio electronico, siendo esta enumeracion meramente
enunciativa mas no limitativa. 3. El expediente electronico podra ser mixto, compuesto
por documentos de archivo electrénicos y tradicionales, relacionados entre si, y
conservados en parte en soporte electronico y en parte como expediente tradicional” .-

Que, la Contraloria General de la Republica por Resolucion CGR N° 605/2022 “POR
LA CUAL SE ESTABLECE LA GUIA BASICA DE DOCUMENTOS DE RENDICION DE
CUENTAS QUE SUSTENTA LA EJECUCION PRESUPUESTARIA DE INGRESOS Y
GASTOS DE LAS ENTIDADES SUJETAS AL CONTROL DE LA CONTRALORIA
GENERAL DE LA REPUBLICA”, en el Articulo 2° determina que se exige en formato
electronico la documentacion respaldatoria de la ejecucion presupuestaria de ingresos
y gastos de las entidades sujetas al control de la Contraloria General de la Republica.--

Que por Resolucion MITIC N° 967/2025, se dispone la implementacion del “Sistema de
Gestion de Expedientes Electrénicos — Digitalia”, desarrollado por el Ministerio de
Tecnologias de la Informacién y Comunicacién, bajo la modalidad SaaS en las
instituciones del &mbito del Poder Ejecutivo. eGnETEEEEEEE R

Que la Resolucion de MITIC N° 673/2023 “POR LA CUAL SE APRUEBAN LOS
LINEAMIENTOS PARA LA IMPLEMENTACION DE LA FIRMA ELECTRONICA EN EL
AMBITO DE LA ADMINISTRACION PUBLICA”, en el Articulo 1°, expresa: “Disponer la
implementacion de la Firma Electronica para los funcionarios que prestan servicios en el
Ambito de la Administracion Publica del Paraguay, conforme a las disposiciones
establecidas por la Autoridad de Certificacion (AC MITIC) como Prestador No Cualificado
de Servicios de Confianza, de conformidad a lo expuesto en el exordio de la presente
resolucion”.

Que, por Resolucion MITIC N° 132/2025, fueron modificados los articulos 4° y 8° de la
Resolucion MITIC N° 673/2023 “POR LA CUAL SE APRUEBAN LOS LINEAMIENTOS
PARA LA IMPLEMENTACION DE LA FIRMA ELECTRONICA EN EL AMBITO DE LA
ADMINISTRACION PUBLICA 'y se aprueba la Guia de Buenas Practicas para la Correcta
Implementacion de la Firma Electrénica del Servidor Publico.

Que, por actuacion de fecha 13 de febrero de 2025, en el Expediente de referencia, la
Direccion de Servicios en Linea solicit6 a la Direccion General de Asesoria Juridica la
emision del dictamen correspondiente para la posterior aprobacién, via resolucion
ministerial, de la actualizacion de las modalidades de implementacion del “Sistema de
Gestion de Expedientes Electronicos — Digitalia”, desarrollado por el Ministerio de
Tecnologias de la Informacién y Comunicacion, asi como del modelo de Acuerdo de
Suscripcion a los Términos y Condiciones de Uso y del modelo de Convenio Especifico
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aplicable a los Organismos y Entidades del Estado (OEE) que no forman parte del Poder
Ejecutivo y que deseen implementar el referido sistema.

Que por Dictamen DGAJ N° 33, de fecha 26 de marzo de 2025, la Direccién General de
Asesoria Juridica, se ha expedido favorablemente respecto a la aprobacion de la
actualizacion de las modalidades de implementacion del “Sistema de Gestion de
Expedientes Electronicos — Digitalia”, desarrollado por el Ministerio de Tecnologias de
la Informacién y Comunicacion, asi como del modelo de Acuerdo de Suscripcion a los
Términos y Condiciones de Uso y del modelo de Convenio Especifico aplicable a los
Organismos y Entidades del Estado (OEE) que no forman parte del Poder Ejecutivo y
gue deseen implementar el referido sistema y el Acuerdo de Confidencialidad para los
administradores designados del SGEE DIGITALIA.

POR TANTO: en ejercicio de sus atribuciones legales,------------
EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
RESUELVE:

Articulo 1°.-  Disponer la implementacion del “Sistema de Gestion de Expedientes Electronicos — Digitalia” bajo las
modalidades SaaS, On Premise, o cualquier otra modalidad de implementacién que en el futuro
establezca el Ministerio de Tecnologias de la Informacion y Comunicacién (MITIC), en las instituciones
del ambito del Poder Ejecutivo que lo soliciten a traves del portal https://servicios.mitic.gov.py y
suscriban el correspondiente Acuerdo de Términos y Condiciones de Uso del Sistema, conforme a lo
dispuesto en los articulos 3° y 4° de la presente Resolucion, en coordinacion con esta Cartera de
Estado.--

Articulo 2°.-  Aprobar el “Acuerdo de Suscripcion a los Términos y Condiciones de Uso del Sistema de Gestién
de Expedientes Electrénicos — SGEE Digitalia bajo la modalidad SaaS ”, que como Anexo | forma
parte integrante de la presente ReSOIUCION.~==-===-===nmm e oo mm oo -

Articulo 3°.-  Aprobar el “Acuerdo de Suscripcién a los Términos y Condiciones de Uso del Sistema de Gestion
de Expedientes Electrénicos — SGEE Digitalia - modalidad On Premise ”, que como Anexo Il
forma parte integrante de la presente Resolucion

Articulo 4°.-  Aprobar el modelo de Convenio Especifico entre el MITIC y el Organismo y Entidad del Estado
(OEE) que no forma parte del Poder Ejecutivo, que desee implementar el Sistema de Gestion de
Expedientes Electronicos “Digitalia”, en ambas modalidades, que como Anexo 111, forma parte
integrante de la presente Resolucion. e e

Articulo 5°.-  Establecer que la Direccion General de Gobierno Electrdnico sera el rea encargada de definir
la modalidad de implementacién del sistema Digitalia en cada institucion del Estado que lo
solicite, conforme a un analisis técnico que contemple las particularidades y capacidades propias
de la institucion.

A tales efectos, el MITIC realizara una evaluacion integral considerando, entre otros, los
siguientes factores:

1. Numero de personal TIC: Se evaluard la cantidad de profesionales en Tecnologias de la
Informacidn y Comunicacion disponibles en la institucion para la administracion, operacién
y mantenimiento del sistema Digitalia.


https://servicios.mitic.gov.py/
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2. Infraestructura tecnoldgica: Se analizaran los recursos fisicos y tecnoldgicos con los que
cuenta la institucién, incluyendo servidores, equipamientos de red, y conectividad, a fin de
determinar su grado de preparacién para una instalacion local.

3. Capacidad técnica del OEE: Se examinara la competencia técnica del equipo institucional
para operar el sistema con autonomia, sin depender de forma permanente del soporte externo
proporcionado por MITIC.

4. Numero de usuarios del sistema: Se tomara en cuenta la cantidad de personas que utilizaran
el sistema dentro de la institucion, para asegurar que la soluciéon implementada soporte
adecuadamente la demanda operativa

5. Namero de expedientes gestionados: Se valorara el volumen estimado de documentos y
registros que seran administrados en Digitalia, en funcion del impacto que estos puedan
generar en el rendimiento, capacidad de almacenamiento y escalabilidad de la solucién
tecnolégica.

Con base en el analisis de estos criterios, el MITIC determinara la modalidad de implementacion
mas adecuada, pudiendo optar por:

a) On Premise: Instalacion y gestion local del sistema Digitalia en los servidores de la institucion
solicitante, en caso de que cuente con la infraestructura y capacidad técnica suficientes para
asumir dicha modalidad.

b) SaaS (Software como Servicio): Implementacion del sistema mediante infraestructura en la
nube, gestionada por MITIC u otro proveedor autorizado, cuando las condiciones de la
institucion asi lo requieran o resulten mas convenientes en términos de eficiencia y
sostenibilidad.

Aprobar el “Acuerdo de Confidencialidad para Administradores Designados del Sistema SGEE-
Digitalia”, que como Anexo IV forma parte integrante de la presente Resolucion.-------------------

Abrogar la Resolucién MITIC N° 967/2024, “POR LA CUAL SE ESTABLECE Y APRUEBA EL
SERVICIO DEL SISTEMA DE GESTION DE EXPEDIENTES ELECTRONICOS — DIGITALIA,
EN LA MODALIDAD SAAS, PROVISTO POR EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION (MITIC) "

La presente Resolucion tendria vigencia a partir de la fecha de su firma por parte de la méxima
autoridad de la institucion.------ --

La presente Resolucion serd refrendada por la Secretaria General de la institucion.-----------------

Comunicar a quienes corresponda, y cumplido, archivar.

MARIA Firmado

CONCEPCIQ digitalmente por GUSTAVO Digitally signed by
MARIA

EMIGDIO GUSTAVO EMIGDIO

N RIVAS ONEERCION VILLATE VILLATE SAMANIEGO
R RIVAS LAGUARDIA DN2025.04.12
LAGUARDIA SAMANIEGO  12:14:13-03'00

Secretaria General Ministro
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1. PROPOSITO Y NATURALEZA DEL ACUERDO DE SUSCRIPCION A LOS
TERMINOS Y CONDICIONES DE USO .

El presente Acuerdo de Suscripcion a los Términos y Condiciones de Uso establece los
términos y condiciones para la utilizacion del Sistema de Gestion de Expedientes Electrénicos
(SGEE-DIGITALIA), el cual es puesto a disposicion de los Organismos y Entidades del Estado (OEE)
gue opten por implementar dicho sistema bajo la modalidad SaaS (Software como Servicio).

El SGEE-DIGITALIA es una herramienta desarrollada por el Ministerio de Tecnologias de la
Informacién y Comunicacion (MITIC), que permite a los OEE gestionar la tramitacion interna de
manera electrdnica, reduciendo o eliminando el uso de documentos en formato fisico mediante
la implementacién de firma electrénica y firma electrénica cualificada (Token), conforme a la
normativa vigente.

El uso del SGEE-DIGITALIA sera gratuito y estad destinado exclusivamente a beneficiar a la
ciudadania y a la Administracion Publica de la Republica del Paraguay, en el marco de la
modernizacion y digitalizacion de la gestidn publica.

El presente Acuerdo tiene la naturaleza juridica de un contrato de adhesidn, cuyas clausulas
han sido establecidas unilateralmente por el MITIC, sin posibilidad de negociaciéon o
modificacién sustancial por parte de los OEE al momento de su celebracién, debiendo los
mismos adherirse a los términos establecidos para su uso.

2. DEFINICIONES

Contenido de Comprende  textos, archivos, imagenes, graficos,

Terceros ilustraciones, informacidn, datos, audio, video, fotografias y
demas contenidos y materiales, en cualquier formato,
obtenidos o derivados de fuentes de terceros ajenas y que se
ponen a su disposicidn a través, dentro, o en conjunto con el
uso que el OEE haga de los Servicios en la Nube.

Duracion de Se refiere al periodo de tiempo de duracién de los servicios,

Servicios definido en el item 7 del presente Acuerdo de Términosy
Condiciones de Uso.

Certificado de Firma Una declaracion electrénica que vincula los datos de

Electrénica validacién de una firma con una persona fisica y confirma, al
menos, el nombre o el seudénimo de esa persona.
Firma electrénica Los datos en formato electronico anexos a otros datos

electrénicos o asociados de manera légica con ellos que utiliza
el firmante para firmar.
Firma electrénica Firma creada mediante un dispositivo cualificado de creacion
cualificada (token) de firmas electrdnicas basado en un certificado de firma
electronica, vinculada al firmante de manera Unica, con un
alto nivel de confianza que permita la deteccién de cualquier
modificacion ulterior.
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Nube

Nube-PY

OEE

SaasS

SGEE

Sl

Usuarios

Identidad
Electronica

WAF (Firewall de
Aplicaciones Web)

INEMOASAIRA

MOTENONDEHA
(Cloud Computing): es un modelo virtual de prestacién de
servicios de negocios y tecnologia a través de internet. El
modelo permite compartir, optimizando los recursos. Sus
usuarios pueden acceder a un catdlogo de servicios
estandarizados y responder con ellos a las necesidades de su
negocio de forma flexible.
Se refiere al servicio proveido por el MITIC para brindar un
conjunto de soluciones de computo, almacenamiento y
redes a los Organismos y Entidades del Estado.
Se refiere al Organismo o Entidad del Estado Paraguayo que
suscribe el presente Acuerdo de Términos y Condiciones de
Uso.
(por sus siglas en inglés): “Software como Servicio”, es un
modelo de distribucion de software en el que las aplicaciones
se alojan en la nube y los usuarios acceden a ellas a través de
internet. Con actualizaciones y mantenimiento gestionados
por el proveedor.
El Sistema de Gestién de Expedientes electronicos es una
herramienta que permite gestionar la tramitacién interna de
manera electrdnica, eliminando y/o disminuyendo el uso de
papel mediante la implementacion de la firma electrdnica.
El Sistema de Intercambio de Informacion (SIl) es la
plataforma de interoperabilidad del Estado Paraguayo, que
busca optimizar el servicio publico y el acceso a las fuentes y
datos publicos, mejorando la experiencia de la sociedad en su
interaccion con la Administracion Publica.
Se refiere a los usuarios finales, que pueden ser funcionarios
o servidores publicos, segun corresponda, autorizados por el
Organismo y Entidad del Estado (OEE) o en su nombre para
utilizar los servicios proporcionados por el MITIC, de acuerdo
con lo establecido en este Acuerdo de Términos y Condiciones
de Uso.
La identidad electréonica es un sistema de identificacion
desarrollado por el MITIC mediante la validacién de datos del
ciudadano a través del Sistema de Intercambio de
Informacidén. Constituye una identificacion electrdnica unica
para la realizacion de tramites, obtencién de servicios vy
documentos que el Estado y otros sectores ofrecen en forma
digital. También es utilizada por los funcionarios publicos
para el inicio de sesidn en los diversos sistemas internos de
los OEE.
La identidad electrénica es de cardcter personal e
intransferible, se compone de un usuario, que es el numero
de cédula de identidad, y una contrasena creada por el propio
ciudadano, siguiendo estandares de seguridad.
Protege contra ataques como inyeccion SQL, scripting cruzado
(XSS) y denegacidn de servicio (DoS).
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Backup

Soporte Nivel 1

Soporte Nivel 2

Acuerdo de
Adhesiont

Caso Fortuito en el
Marco del Servicio
SGEE-DIGITALIA

Fuerza Mayor en el
Marco del Servicio
SGEE-DIGITALIA

INEMOASAIRA

MOTENONDEHA
Es una réplica o duplicado de datos o informacién almacenada
en un dispositivo o sistema, con el propdsito de proteger la
informacién ante posibles pérdidas, fallos, o dafios.
Es el soporte brindado por la mesa de ayuda del OEE, que
estard a cargo de atender consultas y solucionar problemas
basicos que los usuarios puedan tener al utilizar el sistema 'y
en caso de no poder resolverlas con los manuales, deberan
escalarlas al Soporte Nivel 2.
Es el soporte que, luego de no poder establecer una solucion
con los manuales de administrador del sistema, puede tener
relacion a la implementacién en si, como inconvenientes en
la infraestructura, instalacién y configuracidon de la misma,
brindando un apoyo técnico mas especializado y no de
atencidn directa a los usuarios. Resuelve y planifica tareas de
optimizacidn del sistema y backup.
Es aquel contrato cuyas cldusulas son establecidas
unilateralmente por el proveedor de bienes o servicios, sin
gue el OEE tenga la posibilidad de discutir, alterar o modificar
de manera sustancial su contenido al momento de celebrarlo.
El caso fortuito se refiere a aquellos eventos o situaciones
imprevistas e inevitables, de origen natural, que impiden de
manera absoluta la continuidad o prestacion del servicio
SGEE-DIGITALIA por parte del MITIC. Estos hechos incluyen
fendmenos naturales como terremotos, inundaciones,
tormentas eléctricas, u otros desastres naturales que no
pudieron preverse razonablemente ni evitarse, y que
ocasionan la interrupcién del servicio sin responsabilidad
atribuible a las partes. La ocurrencia de estos eventos exime
al MITIC de cualquier responsabilidad por el incumplimiento
de las obligaciones derivadas de este Acuerdo de Términos y
Condiciones de Uso, en tanto no sean imputables a
negligencia o falta de previsién por parte del prestador del
servicio.
La fuerza mayor comprende aquellos eventos de origen
humano que, aunque imprevisibles o inevitables, impiden el
cumplimiento de las obligaciones derivadas del servicio SGEE-
DIGITALIA. Esto incluye, entre otros, conflictos armados,
actos de terrorismo, huelgas generales, medidas
gubernamentales, sanciones u otros actos de autoridad que
imposibiliten de forma absoluta la prestacion continua del
servicio. La fuerza mayor exime al MITIC de responsabilidad
frente al OEE por la suspension o interrupcién del servicio
derivada de estos eventos, siempre y cuando dichos hechos

1

Ley 6366/2019 “Que modifica la Ley 1334/98 “ De Defensa del Consumidor y del Usuario” y establece mayor claridad y
transparencia en la informacién sobre operaciones de crédito” Articulo 1°.- Modificanse los Articulos 4°, 6°,10,15 y 29 de la Ley N°
1334/98 “ De Defensa del Consumidor y del Usuario”, que quedan redactados de la siguiente manera; “ Art. 4°, h) CONTRATO DE
ADHESION: es aquél cuyas cldusulas han sido establecidas unilateralmente por el proveedor de bienes o servicios, sin que el
consumidor, para celebrarlo, pueda discutir, alterar o modificar substancialmente su contenido.l
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no sean atribuibles al MITIC ni resulten de su negligencia o
mala gestion.

3. ALCANCE DEL SERVICIO

3.1. Servicio Proporcionado

El SGEE- DIGITALIA, se ofrece como Software de servicio “SaaS”, gratuito para el ambito del
sector publico, para beneficio exclusivo de los ciudadanos y de la Administracion Publica de la
Republica del Paraguay.

SGEE - Digitalia tiene como objetivo principal optimizar la gestion de los recursos publicos
mediante la digitalizacion de procesos administrativos, mejorando la calidad y eficiencia de los
servicios prestados por las entidades publicas. A través de la implementacion de firma
electronica y firma electrdnica cualificada (Token), el sistema permite la reduccién o eliminacion
del uso de papel en los trdmites internos, facilitando la automatizacién, el control y el
seguimiento de los expedientes de forma segura y agil.

3.2. Descripcién del Servicio

El Sistema de Gestion de Expedientes Electrénicos - SGEE-DIGITALIA cubre los siguientes
servicios, disefiados para optimizar el manejo de expedientes electrdnicos en los Organismos y
Entidades del Estado (OEE):

a. Alojamiento en Infraestructura de Datacenter de Alta Disponibilidad

¢ Infraestructura de servidores: Se proporcionard acceso a servidores de alto
rendimiento, con capacidad redundante para garantizar la continuidad del servicio y la
disponibilidad de recursos de computo y almacenamiento.

¢ Infraestructura de redes: Se ofrece una red con capacidad de 10GB y alta disponibilidad,
conectada a la Red Metropolitana e Internet de alta velocidad, asegurando la fluidez y
seguridad de las operaciones del OEE.

b. Servicios de Autogestion.

El MITIC asignara credenciales con rol administrativo al OEE, que permitiran la gestion
integral del espacio de trabajo institucional. Esto incluye la configuracién del organigrama
institucional, la creacién y administracién de usuarios, y la asignaciéon de permisos dentro del
sistema, de forma que cada OEE pueda gestionar de manera auténoma su operacion dentro del
SGEE-DIGITALIA.

c. Capacitacién

Capacitacién al personal asignado por el OEE, para la administracion del espacio de trabajo
de la institucion (OEE correspondiente) como administrador.
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Se disefiara y gestionara un Plan de Trabajo, que incluira lo siguiente:

e Un Plan de Implementacidn del sistema.

e Estrategias de comunicacién para facilitar la adopcién del sistema.

e Un Plan de Capacitaciones que asegure la adecuada instruccién a los usuarios
designados por el OEE, para el correcto manejo y uso del sistema.

d. Seguridad

El SGEE-DIGITALIA contard con un sistema de seguridad de red avanzado, que incluye las
siguientes medidas:

e Filtrado de paquetes (WAF) para la proteccién del trafico de datos dentro del sistema.

e Politicas de seguridad robustas y un sistema de deteccién y prevencién de intrusos
(IDS/IPS), con el objetivo de resguardar la infraestructura de cualquier intento de acceso
no autorizado o actividad maliciosa.

e Almacenamiento seguro de datos y documentos: Se implementaran mecanismos
regulares de backup y auditoria de cambios, en conformidad con las mejores practicas
internacionales de seguridad informatica, para asegurar la integridad y disponibilidad
de la informacién gestionada dentro del sistema.

e. Soporte Técnico

e NIVEL 1:

Este nivel de soporte es brindado por la mesa de ayuda del OEE, que estard a cargo de
atender consultas y solucionar problemas basicos que los usuarios puedan tener al utilizar el
sistema y que puedan ser resultas consultando los manuales del sistema.

e NIVEL 2:

El MITIC proveera soporte técnico de Nivel 2 a la Mesa de Ayuda Institucional del
OEE, utilizando como canal de gestion de solicitudes el sistema de soporte
denominado “Mesa de Ayuda TIC - MITIC” (https://soporte.mitic.gov.py),
garantizando la atencidn a problemas técnicos mds complejos que no puedan ser
resueltos en primera instancia por la mesa de ayuda del OEE.

El MITIC brindara un servicio de atencién telefénica y por correo electrénico para
los servicios objeto del presente Acuerdo de Términos y Condiciones de Uso, bajo
la modalidad 8x5 (8 horas al dia, 5 dias a la semana), de lunes a viernes, en el horario
de 07:00 a 15:00 horas.

El MITIC adoptard las medidas necesarias para resolver los inconvenientes dentro
de las posibilidades y tiempos establecidos segun el nivel de criticidad asignado al
caso reportado. Los correos electrdnicos recibidos fuera del horario laboral seran
atendidos el siguiente dia habil o en el siguiente horario de atencion.

El MITIC atendera los incidentes y/o solicitudes presentadas por el OEE, de acuerdo
con el tipo y criticidad de los mismos, y conforme a los siguientes plazos:
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Incidente que afecta a todos los usuarios en todas las
Alta . q‘ Hasta 6 horas.
circunstancias.
. Incidente que afecta a algunos usuarios en ciertas
Baja . q 8 Hasta 24 horas.
circunstancias
. No corresponde a un error, sino a una solicitud de
Servicio . ., . . Hasta 72 horas.
configuracién o asistencia técnica.
e El servicio podria verse temporalmente afectado por mantenimientos

programados. En tales casos, el MITIC tomara las medidas necesarias para subsanar
los inconvenientes que puedan presentarse y asegurar la disponibilidad del servicio.
El MITIC notificarad con antelacién al administrador designado por el OEE sobre los
mantenimientos programados, indicando las fechas y horarios especificos, a fin de
coordinar adecuadamente y minimizar cualquier interrupcién del servicio.

4. DERECHOS Y OBLIGACIONES DE LAS PARTES
4.1. MITIC:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

Proveer un espacio de trabajo en el SGEE-DIGITALIA para el uso exclusivo del
OEE, garantizando un entorno adecuado para la gestién de expedientes
electroénicos.

Facilitar el acceso continuo al sistema durante las 24 horas del dia, los 7 dias de
la semana, salvo en situaciones de Mantenimiento Programado o por incidentes
imprevistos que afecten el servicio.

Implementar medidas de seguridad razonables para proteger los datos alojados
en el servicio, utilizando tecnologias y mecanismos de seguridad reconocidos
en la industria.

Designar personal técnico capacitado para brindar soporte técnico de Nivel 2 al
OEE, de acuerdo con los horarios establecidos en la Seccidn 3.2.e

Mantener una comunicacion fluida con el OEE, asegurando notificaciones
oportunas y apropiadas sobre cualquier asunto relevante para el
funcionamiento del servicio.

Escalar y resolver problemas de manera oportuna, tomando las medidas
necesarias para abordar cualquier inconveniente que pueda surgir.

Mantener configuraciones de seguridad adecuadas y actualizadas en el servicio,
garantizando la proteccién de la informacién.

Realizar controles de seguridad semestrales y mantener registros de auditoria
conforme a las normativas vigentes, asegurando la transparencia y el
cumplimiento de estandares.

Adoptar medidas correctivas de manera inmediata en caso de detectar
actividades irregulares, salvaguardando la integridad y la seguridad del sistema.
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4.1.10. Mantener la plena propiedad y los derechos de propiedad intelectual sobre el

servicio SGEE-DIGITALIA, segun los términos del presente Acuerdo de Términos
y Condiciones de Uso.

4.2. OEE:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

Utilizar el SGEE-DIGITALIA Unica y exclusivamente para gestionar los tramites
internos (originados por dependencias internas del OEE) y los trdmites externos
(generados a raiz de un pedido ciudadano o de terceros) dentro de la
administracién publica de la Republica del Paraguay.

Cumplir e implementar todas las politicas que el MITIC establezca en materia
de Identidad Electrdnica, Seguridad de la Informacion y Ciberseguridad,
incluyendo aquellas relacionadas con el uso y gestién de las credenciales
electrdnicas. El OEE sera responsable de supervisar el cumplimiento de estas
politicas por parte de sus usuarios, garantizando que el manejo de las
credenciales se realice conforme a las normativas de seguridad de la
informacidn. En caso de detectar cualquier vulneracion o uso indebido de las
credenciales, el OEE deberd informar inmediatamente al MITIC para tomar las
medidas que correspondan.

Implementar procesos adecuados que garanticen la proteccién y seguridad de
los expedientes electronicos gestionados a través del SGEE-DIGITALIA,
asegurando que se apliquen las mejores practicas en materia de Seguridad de
la Informacién. Dichos procesos deberan estar alineados con el modelo de
gobernanza de seguridad de la informacion establecido por el MITIC, a fin de
prevenir cualquier acceso no autorizado, filtracién o manipulacién indebida de
los expedientes.

Ser responsable del buen uso del SGEE-DIGITALIA, comprometiéndose a ajustar
sus procedimientos internos para aceptar documentacién en formato
electrdnico, dar plena validez a la firma electrénica para servidores publicos y
a la firma electrdnica cualificada, y autorizar los documentos emitidos por dicho
mecanismo.

Ser el Unico responsable del contenido almacenado y gestionado a través del
SGEE-DIGITALIA, incluyendo la exactitud, seguridad y legalidad de toda la
informacién y documentacidon que suba al sistema. Ademas, conservara la plena
propiedad y los derechos de propiedad intelectual sobre su contenido y los
datos generados y almacenados en el SGEE-DIGITALIA.

Mantener actualizada la lista de usuarios activos en el sistema, previendo los
procedimientos y mecanismos necesarios para la creacién de nuevos usuarios,
la baja de los usuarios que dejan de pertenecer al OEE y los parametros que
correspondan al OEE.

Conformar una Mesa de Ayuda responsable de brindar asistencia técnica a los
usuarios del OEE, resolviendo incidentes correspondientes a soporte Nivel 1, es
decir, incidentes reportados por los usuarios que puedan ser solucionados ya
sea consultando el Manual de Administracién o mediante configuraciones
realizadas por el administrador del OEE.

Designar un representante técnico que canalice los reclamos de los usuarios del
OEE al MITIC, sobre incidentes reportados y que correspondan a soporte de
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Nivel 2, proveyendo datos de contacto como nombre, teléfonos fijo y movil,
correo electrénico y prints de pantallas en donde se pueda ver el error o
inconveniente que se estd reportando, para ser contactado en caso de ser
necesario.

Los administradores designados deberdn suscribir un Acuerdo de
Confidencialidad con el MITIC, que garantice la proteccion y manejo adecuado
de la informacidn sensible relacionada con el SGEE-DIGITALIA. Este acuerdo
compromete a los administradores a no divulgar, compartir ni utilizar
informacidn clave sobre el funcionamiento, seguridad y gestién del sistema
para fines no autorizados, asi tambien informacion sobre datos personales
almacenados en Digitalia.

4.2.10. Abstenerse de realizar las siguientes acciones:
4.2.10.1. Utilizacién maliciosa o atentatoria del servicio contra el MITIC o

terceros.

4.2.10.2. Violacién de derechos de propiedad intelectual o industrial.
4.2.10.3. Intentos de violacién de niveles de acceso, manipulacién incorrecta o

no autorizada de datos.

4.2.10.4. Duplicacionesy exportaciones de datos o informaciones protegidas por

derechos de propiedad intelectual u otros derechos legales.

4.2.10.5. Incumplimiento de cualquier condicién establecida en el presente

Acuerdo de Términos y Condiciones de Uso.

4.2.11. Abstenerse de descargar los expedientes gestionados, ya que deben

permanecer dentro del SGEE-DIGITALIA para garantizar su integridad vy
trazabilidad a lo largo de su ciclo de vida. El almacenamiento fuera del sistema
comprometeria la seguridad y el control de los expedientes. En caso de realizar
descargas, serd bajo su exclusiva responsabilidad y deberd garantizarse la
proteccién de la informacion.

4.2.12. No podra, solicitar ni permitir a terceros:
4.2.12.1. Poner el SGEE-DIGITALIA a disposicién de terceros para su uso en las

operaciones diarias.

4.2.12.2. Realizar o difundir pruebas de rendimiento o seguridad del sistema sin

el previo consentimiento del MITIC otorgado por escrito.

4.2.13. Realizar todos los esfuerzos razonables para evitar que terceros no autorizados

accedan al servicio SGEE-DIGITALIA.

5. LIMITE DE RESPONSABILIDADES DEL MITIC.

5.1 EI MITIC no serd responsable bajo ninguna circunstancia por los reclamos que puedan surgir
como consecuencia del uso indebido del SGEE - DIGITALIA por parte del OEE, ni por
infracciones que afecten derechos de terceros, incluyendo, pero no limitando a, derechos
de propiedad intelectual, manejo de informacidon confidencial u otros derechos que
pudieran verse vulnerados.

5.2 EI MITIC no asumira responsabilidad alguna respecto de las normativas, reglamentaciones,
procedimientos internos u otros trabajos derivados de la implementacién del SGEE -
DIGITALIA en el OEE, siendo tales aspectos responsabilidad exclusiva del OEE.
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5.3 ElI MITIC no sera responsable por la imposibilidad de brindar el servicio de manera continua
en casos de fallos o interrupciones provocados por situaciones imprevistas, causas de fuerza
mayor, o cualquier circunstancia fuera del control razonable del MITIC.

5.4 Bajo ninguna circunstancia, el MITIC accederd o visualizard documentos, expedientes,

actuaciones o cualquier contenido generado, almacenado o gestionado por el OEE a través
del SGEE - DIGITALIA, asegurando la privacidad y confidencialidad de dicha informacion.

6. ACEPTACION DEL ACUERDO DE TERMINOS Y CONDICIONES DE USO

6.1.

6.2.

6.3.

6.4.

Condicidn de uso: Para poder acceder y utilizar el SGEE - DIGITALIA, el OEE debera
aceptar y suscribir previamente el presente Acuerdo de Términos y Condiciones de
Uso de Términos y Condiciones de Uso. La falta de suscripcién impedira al OEE el
uso de la aplicacidn.

Proceso de aceptacidn: La aceptacion del Acuerdo de Términos y Condiciones
deberd realizarse a través del portal web oficial del MITIC:
https://servicios.mitic.gov.py. Se considerara que la aceptacion se ha efectuado en
el momento en que el OEE complete el proceso de suscripcion.

Modificaciones al Acuerdo de Términos y Condiciones de Uso: El MITIC se reserva
el derecho de actualizar, modificar o complementar este Acuerdo de Términos de
Uso y, en su caso, los términos adicionales, cuando lo considere necesario. Toda
modificacién serd notificada al OEE mediante publicacién en el portal web del MITIC
y entrard en vigor en el plazo de 10 (diez) dias contados desde la publicacion.
Consulta periddica y aceptacion implicita: El OEE se compromete a consultar
regularmente el Acuerdo de Términos y Condiciones de Uso publicado en el sitio
web del MITIC para estar al tanto de las actualizaciones. Se considerara que el OEE
ha aceptado las modificaciones después de la entrada en vigor de los cambios.

7. DURACION, SUSPENSION Y CANCELACION DEL SERVICIO

7.1.

7.2.

La prestacion del servicio de SGEE - DIGITALIA comenzara a partir de la fecha de
implementacion plena y se mantendra vigente mientras las disposiciones legales
asi lo requieran, salvo suspension o terminacion anticipada conforme a lo dispuesto
en este Acuerdo de Términos y Condiciones de Uso.

El MITIC podrd suspender o cancelar el servicio si:

7.2.1. El OEE requiere un cambio de modalidad de implementacidon que no se ajuste

a los lineamientos establecidos por el MITIC, siempre que medie aviso por
escrito con una antelacion de al menos 60 (sesenta) dias corridos.

7.2.2. El OEE incumple las disposiciones del presente Acuerdo de Términos y

Condiciones, con especial énfasis en las obligaciones derivadas de las politicas
publicas de interoperabilidad, seguridad y uso de plataformas digitales.

7.2.3. EI OEE no implementa o no cumple con las medidas establecidas en la seccién

"Responsabilidades del OEE" de este Acuerdo de Términos y Condiciones de
Uso, afectando el correcto funcionamiento y seguridad del sistema.

7.2.4. EI MITIC se vea obligado a suspender o cancelar el servicio por mandato legal o

por la implementacion de nuevas disposiciones que asi lo requieran.
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En todos los casos de suspension, el MITIC notificara al OEE con la debida antelacion,
siempre que la naturaleza de las circunstancias lo permita. El MITIC se compromete
a realizar todos los esfuerzos razonables para restablecer los servicios afectados tan
pronto como la situacién que origind la suspension haya sido subsanada o se
determine su resolucion.

En caso de que las partes consideren la rescisién del presente convenio, esta debera
estar justificada por razones debidamente acreditadas, tales como motivos de
orden publico. La decisidn debera ser comunicada a la contraparte mediante nota
oficial, firmada por la Maxima Autoridad Institucional, con una antelacién minima
de 60 (sesenta) dias corridos.

8. CONFIDENCIALIDAD.

8.1.

8.2.

En virtud del presente Acuerdo de Términos y Condiciones de Uso, cada una de las
partes que tenga acceso a informacion considerada confidencial de la otra parte
("Informacién Confidencial") se compromete a utilizar dicha informacién
exclusivamente para el cumplimiento de las obligaciones establecidas en el marco
de la implementacion y uso del SGEE-DIGITALIA como servicio SaaS. La Informacién
Confidencial se limitara al contenido del presente Acuerdo de Términos vy
Condiciones de Uso, la informacidn que resida en el entorno del servicio, asi como
a cualquier otra informacién expresamente identificada como confidencial en el
momento de su divulgacidn, conforme a las normativas vigentes aplicables.

No sera considerada Informaciéon Confidencial aquella informacién que sea de
caracter publico conforme ala Ley N° 5282/2014 de Acceso a la Informacidn Publica,
salvo que dicha informacion haya sido clasificada como reservada o secreta de
acuerdo con lo dispuesto por la normativa paraguaya vigente. En este sentido, el
OEE y el MITIC deberan gestionar la informacién confidencial respetando los
principios de transparencia y acceso a la informacidn publica, sin perjuicio de las
excepciones legalmente establecidas.

9. ANALISIS DEL SERVICIO

9.1.

En virtud de la Ley N2 6534/2020 de Proteccion de Datos Personales Crediticios, el
MITIC actuard como procesador de datos respecto al tratamiento de los Datos
Personales que residan en el Entorno del Servicio SGEE-DIGITALIA, de conformidad
con las instrucciones del OEE y lo dispuesto en el presente Acuerdo de Términos y
Condiciones de Uso. Se entendera por Datos Personales cualquier informacién
referida a personas fisicas o juridicas determinadas o determinables, segun lo
establecido en la ley.

El OEE, como responsable del tratamiento de los datos, se compromete a obtener
el consentimiento informado, libre, expreso y consciente de los Titulares de los
Datos Personales, en cumplimiento del Articulo 6 de la Ley N° 6534/2020. Dicho
consentimiento debera ser otorgado de forma inequivoca para la obtencién y uso
de sus datos, quedando el OEE obligado a demostrar que tal consentimiento ha sido
prestado. En caso de revocacién del consentimiento, esta debera realizarse de
manera gratuita y sin efecto retroactivo.
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El tratamiento de los datos deberd ajustarse estrictamente a las finalidades
declaradas en el momento de la obtencion de los mismos, siendo ilicita cualquier
cesion o uso no autorizado por el Titular de los Datos. El OEE también serd
responsable de otorgar los avisos relacionados con el uso de los servicios de
DIGITALIA por parte de los usuarios, y de cumplir con todas las normativas en
materia de proteccion de datos personales.

El MITIC se reserva el derecho de recopilar y procesar informacién estadistica
agregada relacionada con el rendimiento, funcionamiento y uso del SGEE-
DIGITALIA, para fines de gestion de operaciones, seguridad y desarrollo de mejoras
al servicio. Estos datos seran utilizados para generar Analisis del Servicio, que
podrdn incluir estadisticas relacionadas con el uso del sistema.

No obstante, el MITIC se compromete a garantizar que estos analisis sean
anonimizados, conforme a lo dispuesto en la Ley N° 6670/2020, de manera que no
sea posible identificar al OEE o a cualquier persona fisica vinculada. Estos Analisis
del Servicio no constituiran Datos Personales, y el MITIC conservara todos los
derechos de propiedad intelectual sobre los andlisis generados.

Confidencialidad y Proteccion de Datos Anonimizados: De conformidad con la
normativa vigente, los datos anonimizados utilizados en los Analisis del Servicio no
seran considerados como Datos Personales, ya que su identificacion ha sido
impedida conforme a lo dispuesto en la Ley N° 6670/2020. En este sentido, tanto el
OEE como el MITIC se comprometen a resguardar la confidencialidad y seguridad
de los Datos Personales y a tratar los mismos de acuerdo con las disposiciones
legales aplicables.

10. FIRMAS

REPRESENTANTE LEGAL DEL OEE:

CARGO

Nombres y Apellidos

Organismo y Entidad del Estado - OEE
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1. PROPOSITO Y NATURALEZA DEL ACUERDO DE SUSCRIPCION A LOS
TERMINOS Y CONDICIONES DE USO .

El presente Acuerdo de Suscripcion a los Términos y Condiciones de Uso establece los
términos y condiciones para la utilizacion del Sistema de Gestion de Expedientes Electrénicos
(SGEE-DIGITALIA), el cual es puesto a disposicion de los Organismos y Entidades del Estado (OEE)
bajo la modalidad On Premise.

El SGEE-DIGITALIA es una herramienta desarrollada por el Ministerio de Tecnologias de la
Informacién y Comunicacion (MITIC), que permite a los OEE gestionar la tramitacion interna de
manera electrdnica, reduciendo o eliminando el uso de documentos en formato fisico mediante
la implementacién de firma electrénica y firma electrénica cualificada (Token), conforme a la
normativa vigente.

El uso del SGEE-DIGITALIA sera gratuito y estad destinado exclusivamente a beneficiar a la
ciudadania y a la Administracion Publica de la Republica del Paraguay, en el marco de la
modernizacion y digitalizacion de la gestidn publica.

El presente Acuerdo tiene la naturaleza juridica de un contrato de adhesidn, cuyas clausulas
han sido establecidas unilateralmente por el MITIC, sin posibilidad de negociaciéon o
modificacién sustancial por parte de los OEE al momento de su celebracién, debiendo los
mismos adherirse a los términos establecidos para su uso.

2. DEFINICIONES

Contenido de Comprende  textos, archivos, imagenes,  graficos,

Terceros ilustraciones, informacién, datos, audio, video, fotografias y
demds contenidos y materiales, en cualquier formato,
obtenidos o derivados de fuentes de terceros ajenas y que se
ponen a su disposicidn a través, dentro, o en conjunto con el
uso que el OEE haga de los Servicios en la Nube.

Duracion de Se refiere al periodo de tiempo de duracidn de los servicios,

Servicios definido en el item 7 del presente Acuerdo de Términos y
Condiciones de Uso.

Certificado de Firma Una declaracién electronica que vincula los datos de

Electronica validacién de una firma con una persona fisica y confirma, al
menos, el nombre o el seudénimo de esa persona.
Firma electronica Los datos en formato electronico anexos a otros datos

electrénicos o asociados de manera légica con ellos que utiliza
el firmante para firmar.
Firma electrénica Firma creada mediante un dispositivo cualificado de creacion
cualificada (token) de firmas electrdnicas basado en un certificado de firma
electrdnica, vinculada al firmante de manera Unica, con un
alto nivel de confianza que permita la deteccion de cualquier
modificacion ulterior.
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(Cloud Computing): es un modelo virtual de prestacién de
servicios de negocios y tecnologia a través de internet. El
modelo permite compartir, optimizando los recursos. Sus
usuarios pueden acceder a un catdlogo de servicios
estandarizados y responder con ellos a las necesidades de su
negocio de forma flexible.
Se refiere al servicio proveido por el MITIC para brindar un
conjunto de soluciones de computo, almacenamiento y
redes a los Organismos y Entidades del Estado.
Se refiere al Organismo o Entidad del Estado Paraguayo que
suscribe el presente Acuerdo de Términos y Condiciones de
Uso.
Es un término utilizado para describir soluciones, aplicaciones
0 servicios que se instalan y operan en las instalaciones de
una empresa o entidad, o en su VDC.
El Sistema de Gestién de Expedientes electréonicos es una
herramienta que permite gestionar la tramitacién interna de
manera electrdnica, eliminando y/o disminuyendo el uso de
papel mediante la implementacion de la firma electrdnica.
El Sistema de Intercambio de Informacion (SIl) es la
plataforma de interoperabilidad del Estado Paraguayo, que
busca optimizar el servicio publico y el acceso a las fuentes y
datos publicos, mejorando la experiencia de la sociedad en su
interaccion con la Administracion Publica.
Se refiere a los usuarios finales, que pueden ser funcionarios
o servidores publicos, segun corresponda, autorizados por el
Organismo y Entidad del Estado (OEE) o en su nombre para
utilizar los servicios proporcionados por el MITIC, de acuerdo
con lo establecido en este Acuerdo de Términos y Condiciones
de Uso.
La identidad electréonica es un sistema de identificacion
desarrollado por el MITIC mediante la validacién de datos del
ciudadano a través del Sistema de Intercambio de
Informacién. Constituye una identificacién electrdnica unica
para la realizacion de tramites, obtencién de servicios vy
documentos que el Estado y otros sectores ofrecen en forma
digital. También es utilizada por los funcionarios publicos
para el inicio de sesidn en los diversos sistemas internos de
los OEE.
La identidad electrénica es de cardcter personal e
intransferible, se compone de un usuario, que es el nUmero
de cédula de identidad, y una contrasena creada por el propio
ciudadano, siguiendo estandares de seguridad.
Protege contra ataques como inyeccion SQL, scripting cruzado
(XSS) y denegacidén de servicio (DoS).
Es una réplica o duplicado de datos o informacidn almacenada
en un dispositivo o sistema, con el propdsito de proteger la
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informacidén ante posibles pérdidas, fallos, o dafios.
Es el soporte brindado por la mesa de ayuda del OEE, que
estara a cargo de atender consultas y solucionar problemas
basicos que los usuarios puedan tener al utilizar el sistema y
en caso de no poder resolverlas con los manuales, deberan
escalarlas al Soporte Nivel 2.
Es el soporte que, luego de no poder establecer una solucidn
con los manuales de administrador del sistema, puede tener
relacion a la implementacién en si, como inconvenientes en
la infraestructura, instalacién y configuracidon de la misma,
brindando un apoyo técnico mas especializado y no de
atencién directa a los usuarios. Resuelve y planifica tareas de
optimizacion del sistema y backup.
Es aquel contrato cuyas clausulas son establecidas
unilateralmente por el proveedor de bienes o servicios, sin
gue el OEE tenga la posibilidad de discutir, alterar o modificar
de manera sustancial su contenido al momento de celebrarlo.
El caso fortuito se refiere a aquellos eventos o situaciones
imprevistas e inevitables, de origen natural, que impiden de
manera absoluta la continuidad o prestacidon del servicio
SGEE-DIGITALIA por parte del MITIC. Estos hechos incluyen
fendmenos naturales como terremotos, inundaciones,
tormentas eléctricas, u otros desastres naturales que no
pudieron preverse razonablemente ni evitarse, y que
ocasionan la interrupcién del servicio sin responsabilidad
atribuible a las partes. La ocurrencia de estos eventos exime
al MITIC de cualquier responsabilidad por el incumplimiento
de las obligaciones derivadas de este Acuerdo de Términos y
Condiciones de Uso, en tanto no sean imputables a
negligencia o falta de previsién por parte del prestador del
servicio.
La fuerza mayor comprende aquellos eventos de origen
humano que, aunque imprevisibles o inevitables, impiden el
cumplimiento de las obligaciones derivadas del servicio SGEE-
DIGITALIA. Esto incluye, entre otros, conflictos armados,
actos de terrorismo, huelgas generales, medidas
gubernamentales, sanciones u otros actos de autoridad que
imposibiliten de forma absoluta la prestacion continua del
servicio. La fuerza mayor exime al MITIC de responsabilidad
frente al OEE por la suspension o interrupcién del servicio
derivada de estos eventos, siempre y cuando dichos hechos
no sean atribuibles al MITIC ni resulten de su negligencia o
mala gestion.

1

Ley 6366/2019 “Que modifica la Ley 1334/98 “ De Defensa del Consumidor y del Usuario” y establece mayor claridad y
transparencia en la informacién sobre operaciones de crédito” Articulo 1°.- Modificanse los Articulos 4°, 6°,10,15 y 29 de la Ley N°
1334/98 “ De Defensa del Consumidor y del Usuario”, que quedan redactados de la siguiente manera; “ Art. 4°, h) CONTRATO DE
ADHESION: es aquél cuyas cldusulas han sido establecidas unilateralmente por el proveedor de bienes o servicios, sin que el
consumidor, para celebrarlo, pueda discutir, alterar o modificar substancialmente su contenido.l
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VDC (Virtual Data Se refiere a una infraestructura virtualizada que combina

Center) multiples recursos de hardware y software para crear un
centro de datos completamente virtual. Un VDC permite la
administracion y el uso de recursos de almacenamiento, red
y cdmputo de manera flexible, sin necesidad de depender de
un centro de datos fisico tradicional. Es utilizado
especialmente en entornos de nube o sistemas de
virtualizacién.

3. ALCANCE DEL SERVICIO

3.1. Servicio Proporcionado

El SGEE- DIGITALIA, se ofrece como On Premise, gratuito para el ambito del sector publico, para
beneficio exclusivo de los ciudadanos y de la Administracién Publica de la Republica del
Paraguay.

SGEE - Digitalia tiene como objetivo principal optimizar la gestion de los recursos publicos
mediante la digitalizacion de procesos administrativos, mejorando la calidad y eficiencia de los
servicios prestados por las entidades publicas. A través de la implementaciéon de firma
electrdnica y firma electrdnica cualificada (Token), el sistema permite la reduccién o eliminacion
del uso de papel en los tramites internos, facilitando la automatizacién, el control y el
seguimiento de los expedientes de forma segura y agil.

Se entiende que el sistema estara alojado en una infraestructura que no sera administrada
por el MITIC y que el OEE estard encargado de su previsidn, operacion y mantenimiento para el
despliegue del Sistema. En caso de necesitar una VDC podrad solicitar el servicio de Nube Py a
través del portal de https://servicios.mitic.gov.py el cual estara bajo la responsabilidad del OEE.

3.2.Descripcion del Servicio

El Sistema de Gestion de Expedientes Electrénicos - SGEE-DIGITALIA cubre los siguientes
servicios, disefiados para optimizar el manejo de expedientes electrénicos en los Organismos y
Entidades del Estado (OEE):

a. Acceso a repositorio de cddigo fuente El cddigo fuente es el archivo o
conjunto de archivos que se almacenan en un repositorio de cédigo,
como Git, y que contienen la ldgica, el disefio y las funcionalidades del
proyecto. En este caso, el codigo fuente de los proyectos Digitalia-
frontend y digitalia-backend esta organizado de la siguiente manera:

i. Digitalia-frontend:. Este proyecto es responsable de la interfaz
de usuario y las interacciones con el usuario.

ii. Digitalia-backend: Es el cdédigo fuente correspondiente al
backend, que se encarga de gestionar las consultas a la base de
datos y la ldgica del servidor.
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b. Manual de instalacién Es un documento técnico que forma parte del
conjunto de archivos del cédigo fuente y describe los pasos necesarios
para instalar y configurar un software o sistema en un entorno especifico.
En este caso, el Manual de Instalacion de Digitalia On-Premise
proporciona instrucciones detalladas para implementar el sistema
Digitalia de manera local (en las instalaciones del usuario) sobre
servidores fisicos o virtuales. Este manual incluye:

Requisitos de hardware vy software: Se detallan los
requerimientos de los sistemas operativos, bases de datos vy
software necesario.

Proceso de instalacién: Proporciona las instrucciones para
obtener los proyectos del repositorio Git, cdmo configurar las
dependencias necesarias y los pasos especificos para instalar el
frontend y el backend del proyecto Digitalia.

Configuracion de servidores: Instrucciones para la configuracién
de servidores, incluyendo la base de datos y las herramientas
necesarias para servir la aplicacion.

Compilacion y despliegue: Describe como compilar los proyectos
(frontend y backend) y como generar los archivos ejecutables
para su despliegue, asi como la configuracidn de los servicios y la
carga en el servidor.

c. Capacitacion

Capacitacién al personal asignado por el OEE, como administrador.

Se disefiard y gestionara un Plan de capacitacién, que incluira lo siguiente:

o Unajornada de capacitacidn al equipo de Capacitadores y Mesa de Ayuda de la
Institucion

o Cuatro jornadas de capacitacion a usuarios, segun disponibilidad de
infraestructura.

d. Soporte Técnico

NIVEL 1:

Este nivel de soporte es brindado por la mesa de ayuda del OEE, que estard a cargo de
atender consultas y solucionar problemas basicos que los usuarios puedan tener al utilizar

el sistema y que puedan ser resultas consultando los manuales del sistema.
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e NIVEL 2:
El MITIC proveera soporte técnico de Nivel 2 a la Mesa de Ayuda Institucional del OEE,
utilizando como canal de gestidn de solicitudes el sistema de soporte denominado
“Mesa de Ayuda TIC - MITIC” (https://soporte.mitic.gov.py), este soporte serdn del tipo
consultas técnicas cefiidas a las funcionalidades del sistema.

No se realizardn configuraciones en servidores, como tampoco se podra solicitar
asistencia técnica para mantenimiento de despliegue o cualquier modificacién que
implique acceso remoto a servidores que no son administrados por el MITIC.

4. DERECHOS Y OBLIGACIONES DE LAS PARTES

4.1. MITIC:

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

El Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC)
mantendra la plena propiedad y los derechos de propiedad intelectual sobre el
sistema SGEE-DIGITALIA, incluyendo su cédigo fuente, documentacién técnica
y cualquier desarrollo derivado. Cualquier actualizacion o modificacion debera
realizarse respetando los lineamientos establecidos en el Estdndar de Software
del MITIC. Las partes acuerdan expresamente que la titularidad, propiedad
exclusiva y derechos de autor del software SGEEDIGITALIA, incluyendo su
disefio, estructura, funcionalidad vy cualquier componente adicional,
corresponden Unica y exclusivamente al MITIC. La concesién de uso a los OEE
no implicard en ningln caso una transferencia, renuncia o limitacién de los
derechos que el MITIC posee sobre el software. La titularidad del software por
parte del MITIC se regird conforme a las disposiciones de la Ley N° 1.328/98 de
Derecho de Autor y Derechos Conexos, garantizando la proteccién de los
derechos morales y patrimoniales del MITIC. Cualquier acto que contravenga
esta clausula o exceda las facultades otorgadas serd considerado una infraccién
grave a los derechos de propiedad intelectual y estara sujeto a las acciones
legales correspondientes.

Proveer un repositorio Git, con lo necesario para la instalacion del Sistema de
Gestion de Expedientes Electréonicos DIGITALIA.

Proveer de un manual de Instalacidn del Sistema de Gestion de Expedientes
Electrénicos DIGITALIA.

Mantener una comunicacion fluida con el OEE, asegurando notificaciones
oportunasy apropiadas sobre cualquier asunto relevante para la actualizaciones
del Sistema.

Escalar y resolver problemas de manera oportuna, tomando las medidas
necesarias para abordar cualquier inconveniente que pueda surgir.
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El Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC)
mantendra la plena propiedad y los derechos de propiedad intelectual sobre el
sistema SGEE-DIGITALIA, incluyendo su cédigo fuente, documentacién técnica
y cualquier desarrollo derivado. Cualquier actualizacion o modificacion debera
realizarse respetando los lineamientos establecidos en el Estandar de Software
del MITIC. Las partes acuerdan expresamente que la titularidad, propiedad
exclusiva y derechos de autor del software SGEEDIGITALIA, incluyendo su
disefio, estructura, funcionalidad y cualquier componente adicional,
corresponden Unica y exclusivamente al MITIC. La concesién de uso a los OEE
no implicard en ningln caso una transferencia, renuncia o limitacién de los
derechos que el MITIC posee sobre el software. La titularidad del software por
parte del MITIC se regird conforme a las disposiciones de la Ley N° 1.328/98 de
Derecho de Autor y Derechos Conexos, garantizando la proteccién de los
derechos morales y patrimoniales del MITIC. Cualquier acto que contravenga
esta clausula o exceda las facultades otorgadas sera considerado una infraccion
grave a los derechos de propiedad intelectual y estard sujeto a las acciones
legales correspondientes.

4.2. OEE:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

Utilizar el SGEE-DIGITALIA Unica y exclusivamente para gestionar los tramites
internos (originados por dependencias internas del OEE) y los trdmites externos
(generados a raiz de un pedido ciudadano o de terceros) dentro de la
administracién publica de la Republica del Paraguay.

Cumplir e implementar todas las politicas que el MITIC establezca en materia
de ldentidad Electrénica, Seguridad de la Informacién y Ciberseguridad,
incluyendo aquellas relacionadas con el uso y gestién de las credenciales
electrdnicas. El OEE sera responsable de supervisar el cumplimiento de estas
politicas por parte de sus usuarios, garantizando que el manejo de las
credenciales se realice conforme a las normativas de seguridad de la
informacién. En caso de detectar cualquier vulneracién o uso indebido de las
credenciales, el OEE debera informar inmediatamente al MITIC para tomar las
medidas que correspondan.

Implementar procesos adecuados que garanticen la proteccién y seguridad de
los expedientes electrénicos gestionados a través del SGEE-DIGITALIA,
asegurando que se apliquen las mejores practicas en materia de Seguridad de
la Informacidn. Dichos procesos deberan estar alineados con el modelo de
gobernanza de seguridad de la informacion establecido por el MITIC, a fin de
prevenir cualquier acceso no autorizado, filtracién o manipulacién indebida de
los expedientes.

Ser responsable del buen uso del SGEE-DIGITALIA, comprometiéndose a ajustar
sus procedimientos internos para aceptar documentacién en formato
electroénico, dar plena validez a la firma electrénica para servidores publicos y
a la firma electrdnica cualificada, y autorizar los documentos emitidos por dicho
mecanismo.
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Ser el Unico responsable del contenido almacenado y gestionado a través del
SGEE-DIGITALIA, incluyendo la exactitud, seguridad y legalidad de toda la
informacién y documentacion que suba al sistema. Ademas, conservara la plena
propiedad y los derechos de propiedad intelectual sobre su contenido y los
datos generados y almacenados en el SGEE-DIGITALIA.

Mantener actualizada la lista de usuarios activos en el sistema, previendo los
procedimientos y mecanismos necesarios para la creacién de nuevos usuarios,
la baja de los usuarios que dejan de pertenecer al OEE y los parametros que
correspondan al OEE.

Conformar una Mesa de Ayuda responsable de brindar asistencia técnica a los
usuarios del OEE, resolviendo incidentes correspondientes a soporte Nivel 1, es
decir, incidentes reportados por los usuarios que puedan ser solucionados ya
sea consultando el Manual de Administracion o mediante configuraciones
realizadas por el administrador del OEE.

Designar un representante técnico que canalice los reclamos de los usuarios del
OEE al MITIC, sobre incidentes reportados y que correspondan a soporte de
Nivel 2, proveyendo datos de contacto como nombre, teléfonos fijo y movil,
correo electronico y prints de pantallas en donde se pueda ver el error o
inconveniente que se estd reportando, para ser contactado en caso de ser
necesario.

Los administradores designados deberdn suscribir un Acuerdo de
Confidencialidad con el MITIC, que garantice la proteccidon y manejo adecuado
de la informacién sensible relacionada con el SGEE-DIGITALIA. Este acuerdo
compromete a los administradores a no divulgar, compartir ni utilizar
informacién clave sobre el funcionamiento, seguridad y gestién del sistema
para fines no autorizados, asi tambien informacidon sobre datos personales
almacenados en Digitalia.

Abstenerse de realizar las siguientes acciones:

4.2.10.1. Utilizacidén maliciosa o atentatoria del sistema contra el MITIC o

terceros.

4.2.10.2. Violacién de derechos de propiedad intelectual o industrial.
4.2.10.3. Duplicaciones y exportaciones de datos o informaciones protegidas por

derechos de propiedad intelectual u otros derechos legales.

4.2.10.4. Incumplimiento de cualquier condicién establecida en el presente

4.2.11.

4.2.12.

Acuerdo de Términos y Condiciones de Uso.

Abstenerse de descargar los expedientes gestionados, ya que deben
permanecer dentro del SGEE-DIGITALIA para garantizar su integridad vy
trazabilidad a lo largo de su ciclo de vida. El almacenamiento fuera del sistema
comprometeria la seguridad y el control de los expedientes. En caso de realizar
descargas, serd bajo su exclusiva responsabilidad y deberd garantizarse la
proteccién de la informacion.

No podr3, solicitar ni permitir a terceros:

4.2.12.1. Poner el SGEE-DIGITALIA a disposicién de terceros para su uso en las

operaciones diarias.

4.2.12.2. Realizar o difundir pruebas de rendimiento o seguridad del sistema sin

el previo consentimiento del MITIC otorgado por escrito.
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5.1

5.2
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5.5

6.

4.2.13. Realizar todos los esfuerzos razonables para evitar que terceros no autorizados
accedan al servicio SGEE-DIGITALIA.

4.2.14. El OEE debera publicar en su pdagina web un tablero con datos en tiempo real
sobre el total de usuarios activos, el total de expedientes y el total de folios
utilizados en SGEE-DIGTALIA. Asimismo, deberad remitir al MITIC el enlace
correspondiente para fines estadisticos y en el marco de la implementacién de
la Ley N° 6552/ 2020 “De la Reduccion de la utilizacidn de papel en la gestion
publica su reemplazo por el Formato Digital.

LIMITE DE RESPONSABILIDADES DEL MITIC.

El MITIC no serd responsable bajo ninguna circunstancia por los reclamos que puedan surgir
como consecuencia del uso indebido del SGEE - DIGITALIA por parte del OEE, ni por
infracciones que afecten derechos de terceros, incluyendo, pero no limitando a, derechos
de propiedad intelectual, manejo de informacidon confidencial u otros derechos que
pudieran verse vulnerados.

El MITIC no sera responsable del mal funcionamiento del sistema por mala implementacién
de actualizaciones del sistema, malas practicas de mantenimiento operativo del sistema:
como no tener un plan de contingencia, alta disponibilidad o backup.

El MITIC no asumira responsabilidad alguna respecto de las normativas, reglamentaciones,
procedimientos internos u otros trabajos derivados de la implementaciéon del SGEE -
DIGITALIA en el OEE, siendo tales aspectos responsabilidad exclusiva del OEE.

El MITIC no sera responsable por la imposibilidad de brindar el servicio de manera continua
en casos de fallos o interrupciones provocados por situaciones imprevistas, causas de fuerza
mayor, o cualquier circunstancia fuera del control razonable del MITIC.

Bajo ninguna circunstancia, el MITIC accederd o visualizard documentos, expedientes,
actuaciones o cualquier contenido generado, almacenado o gestionado por el OEE a través
del SGEE - DIGITALIA, asegurando la privacidad y confidencialidad de dicha informacion.

ACEPTACION DEL ACUERDO DE TERMINOS Y CONDICIONES DE USO

6.1. Condicion de uso: Para poder acceder y utilizar el SGEE - DIGITALIA, el OEE debera
aceptar y suscribir previamente el presente Acuerdo de Términos y Condiciones de
Uso de Términos y Condiciones de Uso. La falta de suscripciéon impedira al OEE el
uso de la aplicacién.

6.2. Proceso de aceptacidn: La aceptacion del Acuerdo de Términos y Condiciones
deberd realizarse a través del portal web oficial del MITIC:
https://servicios.mitic.gov.py. Se considerara que la aceptacion se ha efectuado en
el momento en que el OEE complete el proceso de suscripcion.
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Modificaciones al Acuerdo de Términos y Condiciones de Uso: El MITIC se reserva
el derecho de actualizar, modificar o complementar este Acuerdo de Términos de
Uso y, en su caso, los términos adicionales, cuando lo considere necesario. Toda
modificacidn sera notificada al OEE mediante publicacién en el portal web del MITIC
y entrard en vigor en el plazo de 10 (diez) dias contados desde la publicacion.
Consulta periddica y aceptacion implicita: EIl OEE se compromete a consultar
regularmente el Acuerdo de Términos y Condiciones de Uso publicado en el sitio
web del MITIC para estar al tanto de las actualizaciones. Se considerara que el OEE
ha aceptado las modificaciones después de la entrada en vigor de los cambios.

DURACION, SUSPENSION Y CANCELACION DEL SERVICIO

7.1.

7.2.

7.3.

7.4.

La prestacién del servicio de soporte Nivel 2 SGEE - DIGITALIA comenzara a partir
de la fecha de implementacién plena y se mantendrd vigente mientras las
disposiciones legales asi lo requieran, salvo suspensidon o terminacion anticipada
conforme a lo dispuesto en este Acuerdo de Términos y Condiciones de Uso.

El MITIC podrd suspender o cancelar el servicio si:

7.2.1. El OEE incumple las disposiciones del presente Acuerdo de Términos vy

Condiciones, con especial énfasis en las obligaciones derivadas de las politicas
publicas de interoperabilidad, seguridad y uso de plataformas digitales.

7.2.2. El OEE no implementa o no cumple con las medidas establecidas en la seccidon

"Responsabilidades del OEE" de este Acuerdo de Términos y Condiciones de
Uso, afectando el correcto funcionamiento y seguridad del sistema.

7.2.3. EI MITIC se vea obligado a suspender o cancelar el servicio por mandato legal o

por la implementacion de nuevas disposiciones que asi lo requieran.

En todos los casos de suspension, el MITIC notificard al OEE con la debida antelacidn,
siempre que la naturaleza de las circunstancias lo permita. EI MITIC se compromete
a realizar todos los esfuerzos razonables para restablecer los servicios afectados tan
pronto como la situacidon que origind la suspension haya sido subsanada o se
determine su resolucidn.

En caso de que las partes consideren la rescisidén del presente convenio, esta debera
estar justificada por razones debidamente acreditadas, tales como motivos de
orden publico. La decisidn debera ser comunicada a la contraparte mediante nota
oficial, firmada por la Maxima Autoridad Institucional, con una antelacién minima
de 60 (sesenta) dias corridos.

CONFIDENCIALIDAD.

8.1.

En virtud del presente Acuerdo de Términos y Condiciones de Uso, cada una de las
partes que tenga acceso a informacién considerada confidencial de la otra parte
("Informacién Confidencial") se compromete a utilizar dicha informacién
exclusivamente para el cumplimiento de las obligaciones establecidas en el marco
de la implementacién y uso del SGEE-DIGITALIA. La Informacién Confidencial se
limitara al contenido del presente Acuerdo de Términos y Condiciones de Uso, la
informacién que resida en el entorno del servicio, asi como a cualquier otra
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informacidn expresamente identificada como confidencial en el momento de su
divulgacion, conforme a las normativas vigentes aplicables.

8.2. No sera considerada Informaciéon Confidencial aquella informacién que sea de
caracter publico conforme ala Ley N° 5282/2014 de Acceso a la Informacidn Publica,
salvo que dicha informacion haya sido clasificada como reservada o secreta de
acuerdo con lo dispuesto por la normativa paraguaya vigente. En este sentido, el
OEE y el MITIC deberan gestionar la informacién confidencial respetando los
principios de transparencia y acceso a la informacidn publica, sin perjuicio de las
excepciones legalmente establecidas.

9. FIRMAS

REPRESENTANTE LEGAL DEL OEE:

Nombres y Apellidos
CARGO
Organismo y Entidad del Estado - OEE




Anexo lll

Modelo de convenio especifico para las OEE que no pertenezcan al Poder Ejecutivo

CONVENIO ESPECIFICO N°

ENTRE EL MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (MITIC) Y EL
ORGANISMO Y ENTIDAD DEL ESTADO (OEE), PARA EL PROYECTO: IMPLEMENTACION DEL
SISTEMA DE GESTION DE EXPEDIENTE ELECTRONICO DIGITALIA

En la ciudad de Asuncidn, capital de la Republica del Paraguay, a los dias del mes
de del afio ; por una parte, el MINISTERIO DE TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION, en adelante MITIC, con domicilio en las calles Gral.
Santos 1170 ¢/ Concordia, Complejo Santos E2, de la ciudad de Asuncién, representado en este
acto por Su Excelencia el Sefior Ministro, Don GUSTAVO EMIGDIO VILLATE SAMANIEGO,
designado por Decreto del Poder Ejecutivo N° 02 del 15 de agosto de 2023, y por el otro, el
ORGANISMO Y ENTIDAD DEL ESTADO, en adelante OEE, representado por el/la Ministro/a
XXXXXXXXXXXXXXXXX, nombrado por Decreto N° XXXX de fecha XX de XXXXXX de 202X,
representante legal conforme a las facultades y atribuciones conferidas en el articulo XX de la
Ley N° XXXX del XX de XXXXXXX del 202X, con domicilio en XXXXXXXXXXXXXXX de la ciudad de
XXXXXXX; denominados en conjunto las Partes, convienen en suscribir el presente “Convenio
Especifico”, conforme los antecedentes y cldusulas que siguen:

CONSIDERACIONES PRELIMINARES

1. El MITIC es una entidad técnica del Poder Ejecutivo, instancia rectora, normativa,
estratégica y de gestidn especializada para la formulacién de politicas e implementacién
de planes y proyectos en el ambito de las Tecnologias de la Informaciéon y la Comunicacién
en el sector publico, y de comunicacién del Poder Ejecutivo tanto en su aspecto social como
educativo para la inclusién, apropiacion e innovacién en la creacidn, uso e implementacién
de las tecnologias.

2. Que, la Ley N° XXXXX del XX de XXXXXX de 202X que crea el ORGANISMO Y ENTIDAD DEL
ESTADO (OEE), en su articulo XX° establece: "Objeto de la Ley. La presente Ley crea el
Ministerio de XXXXXXXXXX, en adelante el "Ministerio", identificado con las siglas (XXXX),
en sustitucion de la XXXXXXXXXXXXX (XXXXX), tiene por objeto establecer su Carta Orgdnica
y funciones, asi como los érganos que lo conforman... "Que, en su articulo XX" la referida
Ley dispone: "Naturaleza Juridica.

3. El ORGANISMO Y ENTIDAD DEL ESTADO, es un organo del
9,9,9,0:9.9.0.0.9,0,9.0.0.9.0.9.0:0:9,9,0,0,0,0.0.0.0.9.0,0.0.0,0,0.9,0.9.0.9.0.9.0.0.9.0.9,9.0,0.0,0.0.0 {

4. Para el aprovechamiento de las oportunidades provenientes del desarrollo y aplicacion de
nuevas tecnologias, Paraguay ha formulado el Plan Director que define las acciones que se
deberian implementar de manera integral para incrementar el uso de las TICS y con ello
mejorar la calidad de vida de las personas y la competitividad de las empresas. El MITIC es
la institucién del Poder Ejecutivo con rango ministerial, encargada de formular las politicas
de TIC y promover el acceso y uso de las mismas en el sector publico y en la sociedad.

5. Se han realizado esfuerzos entre el MITIC y el OEE tendientes a identificar conjuntamente
las actividades requeridas para la implementacién del proyecto “Sistema de Gestién de
Expediente Electronico DIGITALIA”, de manera a reducir considerablemente el uso del
papel en la institucion.
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6. En el convenio marco suscrito entre las Partes en fecha XXX de XXXXXXXX de 202X, (en
adelante el “Convenio Marco”), las Partes han acordado coordinar esfuerzos para la
implementacidn exitosa de actividades de interés comun y que se encuentren en el marco
de sus respectivas areas de competencia.

7. Segun se requiere en el Convenio Marco, es necesario la suscripcién de un convenio
especifico para la ejecucién del Proyecto, por lo cual las Partes suscriben el presente
documento el cual estara regido por las clausulas descritas a continuacién, y en lo no
descrito, por las normas aplicables (en adelante el “Convenio Especifico”).

CLAUSULA PRIMERA: OBJETO.

1.1. Elobjeto del presente Convenio Especifico es regular las obligaciones y compromisos que
asumiran las Partes para la ejecucién conjunta del Proyecto, incluyendo el apoyo mutuo
necesario para su desarrollo e implementacién.

CLAUSULA SEGUNDA: ALCANCE.

2.1. El alcance del presente Convenio Especifico abarca la implementacidn de Digitalia en la
modalidad que serd definida por el MITIC.

CLAUSULA TERCERA: COMPROMISO DE LAS PARTES.

3.1. Las partes se comprometen a llevar a cabo todas las actividades necesarias parala
adecuada ejecucion del Proyecto, definidas por el MITIC.

3.2. Correspondera al MITIC:

a. Evaluar y definir la modalidad de instalacion del Sistema de Gestiéon de Expediente
Electrénico Digitalia seguin la capacidad técnica y operativa del MITIC y del OEE.

b. Asistir al OEE durante el relevamiento de datos e informacidn requerida y acompaiiar la
planificacién de la implementacién del Sistema de Gestidon de Expedientes DIGITALIA en
el OEE.

c. Asistir al OEE a configurar los ambientes de capacitacién y produccidn del Sistema de
Gestion de Expedientes DIGITALIA a implementar .

d. Acompaniar la capacitacién a los funcionarios del OEE en el uso del Sistema de Gestidn de
Expedientes DIGITALIA y sobre activos digitales, segun la planificacién acordada.

e. El MITIC proveera el servicio de soporte técnico a la Unidad TIC del OEE, utilizando como
canal de gestion de las solicitudes de soporte, el sistema “Mesa de Ayuda TIC - MITIC”
(https://soporte.mitic.gov.py).

3.3. Correspondera al OEE:

a. Participar de las reuniones de planificacion para laimplementacién del Sistema de Gestion
de Expedientes DIGITALIA.

Pagina2de5


https://soporte.mitic.gov.py/

MINISTERIO DE PARAGUAI

* TECNOLOGIAS DE TEMBIPORU

& LAINFORMACIONY | MARANDU HA

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

COMUNICACION INEMOASAIRA

PARAGUAY MOTENONDEHA

. Validar las configuraciones de los ambientes de capacitacién y produccién del Sistema de

Gestion de Expedientes DIGITALIA a implementar en el OEE.

. Gestionar los recursos, planificar, convocar y liderar las capacitaciones a los funcionarios

del OEE en el uso del Sistema de Gestion de Expedientes DIGITALIA y sobre activos
digitales. Absorver el conocimiento y realizar las posteriores capacitaciones a los
funcionarios del OEE.

. Conformar los equipos de proyecto OEE y de capacitadores OEE, los cuales deberan ser

designados por la MAI y notificar al MITIC.

Conformar el equipo de mesa de ayuda institucional para brindar el servicio de soporte
de nivel alos usuarios del OEE.

El MITIC podrd solicitar la intervencion del personal que forma parte de los equipos
mencionados.

En caso de considerarse juridicamente pertinente y necesario para la implementacién del
Proyecto, el OEE deberd emitir las normas institucionales adecuadas, o bien, promover
los ajustes normativos que se requieran ante las instancias competentes a fin de
garantizar la ejecucion del proyecto y su sostenibilidad en el tiempo.

En caso de ser necesario, el OEE deberd tomar las medidas institucionales que
correspondan para la gestion de cambio necesaria dentro de la organizacidn, asi como el
correcto aprovechamiento de los bienes resultantes del Proyecto, brindando apoyo,
capacitacioén y recursos al personal y dreas institucionales directamente involucradas en
la adecuacion de la cultura organizacional y de los procesos y procedimientos para
convertirse en formadores.

El OEE deberad prever los recursos financieros y técnicos, para complementar el
aprovechamiento de los bienes resultantes del Proyecto, mas alla de los compromisos
asumidos por el MITIC en los plazos establecidos en el presente Convenio Especifico.

El OEE debera colaborar en todo lo relacionado a la ejecucion del presente Convenio
Especifico. Asimismo, se compromete a colaborar y facilitar el acceso a la informacién y
documentacién que le pueda ser requerida con respecto al Proyecto.

El OEE se someterd a los acuerdos, politicas y normativas de uso del Sistema Digitalia. En
el caso de que el MITIC determine la modalidad SaaS, el OEE debera firmar el acuerdo de
términos de uso del Sistema Digitalia en modalidad SaaS. En el caso de que el MITIC
determine la modalidad On Premise el OEE debera firmar el acuerdo de términos de uso
del Sistema Digitalia en modalidad On Premise.

CLAUSULA CUARTA: COORDINACION DE ACTIVIDADES.

4.1.

Para el cumplimiento del objeto del presente Convenio Especifico, y para una eficiente y
rapida coordinacion de las actividades técnicas a ser desarrolladas, durante la
implementacion, son designados como puntos focales:
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Por el MITIC

Titular del Cargo: . ., . .
& Direccién General de Gobierno Electrénico

Teléfono Laboral: 021-217 - 9000

Correo electrénico: . . .
gobiernoelectronico@mitic.gov.py

Por el OEE
Titular del Cargo:

Teléfono Laboral:

Correo electrdénico:

CLAUSULA QUINTA: CANALES DE COMUNICACION.

5.1. Se tendran como validas las comunicaciones realizadas por escrito, por medios fisicos o
a través de correo electrénico.

5.2. En caso de realizarse a través de correo electrénico, las comunicaciones deberdan ser
remitidas a las direcciones expresamente habilitadas para el efecto:

Para el MITIC: gobiernoelectronico@mitic.gov.py, serviciosenlinea@ mitic.gov.py,
implementacion@mitic.gov.py

Para el OEE:

5.3. Las Partes podran acordar que algunas comunicaciones sean remitidas necesariamente
por medio fisico.

5.4. Para un mejor y mas rapido direccionamiento, las misivas y comunicaciones remitidas,
sin importar el medio que se utilice, deberan aludir, en apartado facilmente visible, a la
frase SGGE - DIGITALIA - OEE.

5.5. Las notificaciones en el marco de procesos judiciales derivados del presente Convenio
Especifico, para su validez, deberdn ser necesariamente realizadas en los domicilios
constituidos por las partes.

CLAUSULA SEXTA: SUSCRIPCION DE OTROS ACUERDOS O CONVENIOS.

6.1. El OEE no podré suscribir acuerdos o convenios que impliquen la implementacién y/o
desarrollo de otros sistemas de gestién de expedientes electrénicos distintos a los
establecidos en el presente Convenio Especifico. Sin embargo, el OEE podra firmar otros
acuerdos o convenios bilaterales y/o multilaterales con organismos publicos, privados,
nacionales o internacionales, siempre que sean para la realizacion de actividades
complementarias a las establecidas en este instrumento.
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CLAUSULA SETIMA: SOLUCION DE DIFERENCIAS.

7.1.

Las Partes se comprometen a observar estrictamente las disposiciones de este Convenio
Especifico y acuerdan esforzarse por dar una solucidon amistosa a cualquier conflicto,
controversia o reclamacién que derive o esté relacionado con este Convenio Especifico.
Sin embargo, en caso de no resolverse las divergencias de dicha forma, las Partes
acuerdan someterse a los Tribunales Ordinarios de la ciudad de Asuncidn, Republica del
Paraguay, con exclusion de cualquier otra jurisdiccién.

CLAUSULA OCTAVA: ENTRADA EN VIGOR, DURACION, MODIFICACION Y TERMINACION.

8.1.

8.2.

8.3.

El plazo de vigencia del presente Convenio Especifico sera hasta la suscripcion del
ACUERDO DE SUSCRIPCION A LOS TERMINOS Y CONDICIONES DE USO DEL SISTEMA DE
GESTION DE EXPEDIENTES ELECTRONICOS - SGEE DIGITALIA

Durante su vigencia, este Convenio Especifico podrd ser modificado, ampliado o
enmendado por mutuo consentimiento de las Partes, mediante la firma de adendas

Las Partes podran rescindir el presente Convenio Especifico en caso de existir motivos de
orden publico o incumplimiento de las obligaciones derivadas del mismo, los cuales deben
estar sustentados en razones debidamente acreditadas. La decision de rescision debera
comunicarse a la contraparte mediante nota fundada y firmada por la Mdxima Autoridad
Institucional, en el domicilio constituido, con por lo menos 60 (sesenta) dias de
anticipacion.

Conformes con todas las cldusulas que anteceden, se suscribe el documento en el lugar y fecha
sefialados al inicio.

Individualizacion del representante Don. Gustavo Emigdio Villate Samaniego
CARGO/ROL MINISTRO
Individualizacidn de la parte - OEE Ministerio de Tecnologias de la

Informacién y Comunicacién - MITIC
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Anexo IV

ACUERDO DE CONFIDENCIALIDAD
Para Administradores Designados del Sistema SGEE-DIGITALIA

Este Acuerdo de Confidencialidad ("Acuerdo") es suscrito por el Administrador Designado del
Sistema de Gestion de Expedientes Electronicos (SGEE-DIGITALIA), desarrollado por el
Ministerio de Tecnologias de la Informacion y Comunicacién (MITIC), con el propésito de regular
el manejo de la informacion confidencial a la que tendra acceso el administrador durante la
utilizacién y gestion del sistema.

1. Propésito

Este Acuerdo establece las obligaciones del Administrador Designado en cuanto al manejo,
proteccion y confidencialidad de la informacién a la que tenga acceso en el desempeno de sus
funciones en el SGEE-DIGITALIA.

2. Definicion de Informaciéon Confidencial

La "Informacion Confidencial" abarca todos los datos técnicos, operativos, de seguridad y
administrativos relacionados con el SGEE-DIGITALIA, incluyendo, pero no limitdndose a,
informacion sobre usuarios, expedientes electrénicos, sistemas de seguridad, y cualquier otra
informacion confidencial.

El Administrador Designado reconoce que el SGEE-DIGITALIA, incluyendo su codigo fuente y
base de datos, es propiedad exclusiva del MITIC. Este Acuerdo no otorga al Administrador
Designado ningun derecho de propiedad intelectual sobre el sistema. EI Administrador
Designado se compromete a no reproducir, distribuir, adaptar, transformar ni comercializar el
software sin la autorizacion expresa y por escrito del MITIC. La base de datos asociada al sistema
es informacién confidencial y su acceso o divulgacion esta estrictamente prohibido.

3. Obligaciones del Administrador Designado
El Administrador Designado se compromete a:

e Mantener la confidencialidad de toda la informacion a la que tenga acceso en el SGEE-
DIGITALIA.

e Utilizar dicha informacioén unicamente para el desempeno de sus funciones relacionadas
con la gestion del sistema.

o Abstenerse de divulgar o compartir la Informacién Confidencial con terceros no
autorizados.

¢ Implementar y seguir todas las medidas de seguridad establecidas por el MITIC para
garantizar la proteccion de los datos dentro del SGEE-DIGITALIA.

4. Excepciones a la Informacién Confidencial
No se considerara como Informacion Confidencial aquella que:

e Sea de dominio publico al momento de su divulgacion.

e Se haga publica sin que haya mediado incumplimiento de este Acuerdo.

e Sea requerida por ley o por autoridad competente, previa notificacién al MITIC, cuando
sea posible.



e Informar inmediatamente al MITIC sobre cualquier sospecha de violacién de la
confidencialidad

5. Duracién del Acuerdo

Este Acuerdo sera efectivo desde el momento en que el Administrador Designado firme el
documento y se mantendra en vigor durante todo el tiempo en que tenga acceso al SGEE-
DIGITALIA, extendiéndose por un periodo adicional de cinco (5) afios después de la finalizacion
de dicho acceso.

6. Consecuencias del Incumplimiento

Cualquier violacion de las obligaciones de confidencialidad establecidas en este Acuerdo podra
resultar en la revocacion inmediata del acceso al SGEE-DIGITALIA y en la imposicion de
sanciones legales segun las normativas aplicables en la Republica del Paraguay.

7. Ley Aplicable y Jurisdiccion

Este Acuerdo se regira por las leyes de la Republica del Paraguay, y cualquier controversia
derivada de su interpretacion o ejecucion sera resuelta en los tribunales competentes de la
ciudad de Asuncion, incluyendo acciones civiles y penales, asi como demandas por dafios y
perjuicios.

8. Firma del Administrador Designado

El Administrador Designado acepta y se adhiere a los términos de confidencialidad establecidos
en este Acuerdo incluyendo la Ley N° 1.328/98 de Derecho de Autor y Derechos Conexos
mediante su firma:

Firmado por el Administrador Designado

Nombre: [Nombre del Administrador]

Cargo: Administrador del SGEE-DIGITALIA

OEE: [Nombre del Organismo o Entidad del Estado]
Fecha: [Fecha]
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