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Asunción, abril de 2025 

 

VISTO:  La necesidad de actualizar las modalidades de implementación del Sistema de Gestión de Expedientes 

Electrónicos – Digitalia, desarrollado por el Ministerio de Tecnologías de la Información y 

Comunicación, a fin de incorporar la modalidad On Premise además de la ya establecida modalidad 

SaaS, así como aprobar el modelo de Acuerdo de Suscripción a los Términos y Condiciones de Uso en 

ambas modalidades, el modelo de Convenio Específico aplicable a los Organismos y Entidades del 

Estado (OEE) que no forman parte del Poder Ejecutivo, y el Acuerdo de Confidencialidad para 

administradores designados del Sistema; el Expediente Digitalia N° 2025-12021001-000698; y,------- 

 

CONSIDERANDO: Que, la Ley N° 6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACIÓN Y COMUNICACIÓN Y ESTABLECE SU CARTA ORGÁNICA”, en su 

Artículo 8°, dispone: “el Ministro es la máxima autoridad institucional. En tal carácter 

es el responsable de la dirección y de la gestión especializada, técnica, financiera y 

administrativa de la Entidad, en el ámbito de sus atribuciones legales, asimismo, ejerce 

la representación le gal del Ministerio”.--------------------------------------------------------- 

 

Que la Ley N° 6562/20 “De la reducción de la utilización del papel en la gestión pública 

y su reemplazo por el formato digital”, tiene por objetivo reducir el uso de papel en 

cualquier gestión pública y reemplazarlo por el formato digital, que deberá quedar 

registrado, tramitado o gestionado en línea.----------------------------------------------------- 

 

Que el Decreto N° 4845/21 «POR EL CUAL SE REGLAMENTA LA LEY N° 6562 “DE 

LA REDUCCIÓN DE LA UTILIZACIÓN DEL PAPEL EN LA GESTIÓN PÚBLICA Y SU 

REEMPLAZO POR EL FORMATO DIGITAL”», en el Artículo 1° expresa: «El presente 

decreto tiene por objeto reglamentar la Ley N° 6562 del 24 de junio de 2020 “De la 

reducción de la utilización del papel en la gestión pública y su reemplazo por el formato 

digital” la cual establece la obligatoriedad de utilización del servicio Gestión de 

Documentos en línea (GDL) para todo el Estado, con el fin de reemplazar la utilización 

del papel en cualquier gestión pública, por el formato digital, estableciendo las pautas y 

procedimientos para su ejecución».--------------------------------------------------------------- 

 

Que el Artículo 2° del referido decreto establece que: “Las disposiciones del presente 

decreto son de aplicación obligatoria para todos los sujetos alcanzados por el artículo 

1° de la ley”. Asimismo, el Artículo 9° del mismo cuerpo normativo, dispone sobre la 

adaptación de procesos y normativas para la utilización de documentos digitales, que: “ 

los organismos públicos comprendidos en el Artículo 2° adaptarán los procesos y 

normativas internas que impidan el reemplazo de los documentos físicos en formatos 

papel, haciéndolos consistentes con la Ley N° 6562/2020, la Ley N° 4017/2010 y sus 

modificatorias y el presente decreto. El MITIC es el encargado de facilitar mecanismos 

tecnológicos, de ser requeridos por los organismos especializados en la materia de 

auditoría y control de cuentas para el cumplimiento de esta disposición”.----------------- 

 

Que la Ley N° 6715/2021 “De Procedimientos Administrativos” tiene por objeto, según 

el Artículo 1° inciso c): “posibilitar la sustanciación de trámites y actuaciones 

administrativas por medios electrónicos”.------------------------------------------------------- 

 

Que el mismo cuerpo legal, en su Artículo 85, dice: “Los trámites y actuaciones que 

conforman los procedimientos administrativos previstos en la presente Ley, así como los 

actos y medidas administrativas que en virtud de la misma se dicten o dispongan, podrán 
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realizarse por medios electrónicos. Su validez jurídica y su valor probatorio serán 

idénticos a los de las actuaciones administrativas que se tramiten por medios 

convencionales”.------------------------------------------------------------------------------------- 

 

Que la Ley N° 6822/21 “De los Servicios de Confianza para las transacciones 

electrónicas, del Documento electrónico y de los Documentos transmisibles 

electrónicos” en el Artículo 75 dispone: “1. En todo proceso privado, judicial y 

administrativo podrá utilizarse el expediente electrónico con idéntica validez jurídica y 

valor probatorio que el expediente convencional. 2. En la tramitación del expediente 

electrónico podrá utilizarse documento electrónico, firma electrónica, sistemas de 

información electrónica, domicilio electrónico, siendo esta enumeración meramente 

enunciativa más no limitativa. 3. El expediente electrónico podrá ser mixto, compuesto 

por documentos de archivo electrónicos y tradicionales, relacionados entre sí, y 

conservados en parte en soporte electrónico y en parte como expediente tradicional”.-- 

 

Que, la Contraloría General de la República por Resolución CGR N° 605/2022 “POR 

LA CUAL SE ESTABLECE LA GUÍA BÁSICA DE DOCUMENTOS DE RENDICIÓN DE 

CUENTAS QUE SUSTENTA LA EJECUCIÓN PRESUPUESTARIA DE INGRESOS Y 

GASTOS DE LAS ENTIDADES SUJETAS AL CONTROL DE LA CONTRALORÍA 

GENERAL DE LA REPÚBLICA”, en el Artículo 2° determina que se exige en formato 

electrónico la documentación respaldatoria de la ejecución presupuestaria de ingresos 

y gastos de las entidades sujetas al control de la Contraloría General de la República.-- 

 

Que por Resolución MITIC N° 967/2025, se dispone la implementación del “Sistema de 

Gestión de Expedientes Electrónicos – Digitalia”, desarrollado por el Ministerio de 

Tecnologías de la Información y Comunicación, bajo la modalidad SaaS en las 

instituciones del ámbito del Poder Ejecutivo.---------------------------------------------------- 

 
Que la Resolución de MITIC N° 673/2023 “POR LA CUAL SE APRUEBAN LOS 
LINEAMIENTOS PARA LA IMPLEMENTACIÓN DE LA FIRMA ELECTRÓNICA EN EL 
ÁMBITO DE LA ADMINISTRACIÓN PÚBLICA”, en el Artículo 1°, expresa: “Disponer la 
implementación de la Firma Electrónica para los funcionarios que prestan servicios en el 
Ámbito de la Administración Pública del Paraguay, conforme a las disposiciones 
establecidas por la Autoridad de Certificación (AC MITIC) como Prestador No Cualificado 
de Servicios de Confianza, de conformidad a lo expuesto en el exordio de la presente 
resolución”.----------------------------------------------------------------------------------------------- 
 
Que, por Resolución MITIC Nº 132/2025, fueron modificados los artículos 4° y 8° de la 
Resolución MITIC N° 673/2023 “POR LA CUAL SE APRUEBAN LOS LINEAMIENTOS 
PARA LA IMPLEMENTACIÓN DE LA FIRMA ELECTRÓNICA EN EL ÁMBITO DE LA 
ADMINISTRACIÓN PÚBLICA” y se aprueba la Guía de Buenas Prácticas para la Correcta 
Implementación de la Firma Electrónica del Servidor Público.----------------------------------- 
 

Que, por actuación de fecha 13 de febrero de 2025, en el Expediente de referencia, la 

Dirección de Servicios en Línea solicitó a la Dirección General de Asesoría Jurídica la 

emisión del dictamen correspondiente para la posterior aprobación, vía resolución 

ministerial, de la actualización de las modalidades de implementación del “Sistema de 

Gestión de Expedientes Electrónicos – Digitalia”, desarrollado por el Ministerio de 

Tecnologías de la Información y Comunicación, así como del modelo de Acuerdo de 

Suscripción a los Términos y Condiciones de Uso y del modelo de Convenio Específico 
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aplicable a los Organismos y Entidades del Estado (OEE) que no forman parte del Poder 

Ejecutivo y que deseen implementar el referido sistema.--------------------------------------- 

Que por Dictamen DGAJ N° 33, de fecha 26 de marzo de 2025, la Dirección General de 

Asesoría Jurídica, se ha expedido favorablemente respecto a la aprobación de la 

actualización de las modalidades de implementación del “Sistema de Gestión de 

Expedientes Electrónicos – Digitalia”, desarrollado por el Ministerio de Tecnologías de 

la Información y Comunicación, así como del modelo de Acuerdo de Suscripción a los 

Términos y Condiciones de Uso y del modelo de Convenio Específico aplicable a los 

Organismos y Entidades del Estado (OEE) que no forman parte del Poder Ejecutivo y 

que deseen implementar el referido sistema y el Acuerdo de Confidencialidad para los 

administradores designados del SGEE DIGITALIA.-------------------------------------------- 
 

POR TANTO: en ejercicio de sus atribuciones legales,---------------------------------------------------------------------- 

 

EL MINISTRO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN, 

 

R E S U E L V E:  

 

Artículo 1º.- Disponer la implementación del “Sistema de Gestión de Expedientes Electrónicos – Digitalia” bajo las 

modalidades SaaS, On Premise, o cualquier otra modalidad de implementación que en el futuro 

establezca el Ministerio de Tecnologías de la Información y Comunicación (MITIC), en las instituciones 

del ámbito del Poder Ejecutivo que lo soliciten a través del portal https://servicios.mitic.gov.py y 

suscriban el correspondiente Acuerdo de Términos y Condiciones de Uso del Sistema, conforme a lo 

dispuesto en los artículos 3° y 4° de la presente Resolución, en coordinación con esta Cartera de 

Estado.----------------------------------------------------------------------------------------------------------- 

 

Artículo 2º.- Aprobar el “Acuerdo de Suscripción a los Términos y Condiciones de Uso del Sistema de Gestión 

de Expedientes Electrónicos – SGEE Digitalia bajo la modalidad SaaS”, que como Anexo I forma 

parte integrante de la presente Resolución.------------------------------------------------------------------ 

 

Artículo 3º.- Aprobar el “Acuerdo de Suscripción a los Términos y Condiciones de Uso del Sistema de Gestión 

de Expedientes Electrónicos – SGEE Digitalia - modalidad On Premise”, que como Anexo II 

forma parte integrante de la presente Resolución---------------------------------------------------------- 

 

Artículo 4º.- Aprobar el modelo de Convenio Específico entre el MITIC y el Organismo y Entidad del Estado 

(OEE) que no forma parte del Poder Ejecutivo, que desee implementar el Sistema de Gestión de 

Expedientes Electrónicos “Digitalia”, en ambas modalidades, que como Anexo III, forma parte 

integrante de la presente Resolución.-------------------------------------------------------------------------  

 

Artículo 5º.- Establecer que la Dirección General de Gobierno Electrónico será el área encargada de definir 

la modalidad de implementación del sistema Digitalia en cada institución del Estado que lo 

solicite, conforme a un análisis técnico que contemple las particularidades y capacidades propias 

de la institución. 

 

A tales efectos, el MITIC realizará una evaluación integral considerando, entre otros, los 

siguientes factores: 

 

1. Número de personal TIC: Se evaluará la cantidad de profesionales en Tecnologías de la 

Información y Comunicación disponibles en la institución para la administración, operación 

y mantenimiento del sistema Digitalia. 

https://servicios.mitic.gov.py/
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2. Infraestructura tecnológica: Se analizarán los recursos físicos y tecnológicos con los que 

cuenta la institución, incluyendo servidores, equipamientos de red, y conectividad, a fin de 

determinar su grado de preparación para una instalación local. 

3. Capacidad técnica del OEE: Se examinará la competencia técnica del equipo institucional 

para operar el sistema con autonomía, sin depender de forma permanente del soporte externo 

proporcionado por MITIC. 

4. Número de usuarios del sistema: Se tomará en cuenta la cantidad de personas que utilizarán 

el sistema dentro de la institución, para asegurar que la solución implementada soporte 

adecuadamente la demanda operativa  

5. Número de expedientes gestionados: Se valorará el volumen estimado de documentos y 

registros que serán administrados en Digitalia, en función del impacto que estos puedan 

generar en el rendimiento, capacidad de almacenamiento y escalabilidad de la solución 

tecnológica. 

 

Con base en el análisis de estos criterios, el MITIC determinará la modalidad de implementación 

más adecuada, pudiendo optar por: 

 

a) On Premise: Instalación y gestión local del sistema Digitalia en los servidores de la institución 

solicitante, en caso de que cuente con la infraestructura y capacidad técnica suficientes para 

asumir dicha modalidad. 

b) SaaS (Software como Servicio): Implementación del sistema mediante infraestructura en la 

nube, gestionada por MITIC u otro proveedor autorizado, cuando las condiciones de la 

institución así lo requieran o resulten más convenientes en términos de eficiencia y 

sostenibilidad. 

 

Artículo 6°.- Aprobar el “Acuerdo de Confidencialidad para Administradores Designados del Sistema SGEE-

Digitalia”, que como Anexo IV forma parte integrante de la presente Resolución.------------------- 

 

Artículo 7°.- Abrogar la Resolución MITIC N° 967/2024, “POR LA CUAL SE ESTABLECE Y APRUEBA EL 

SERVICIO DEL SISTEMA DE GESTIÓN DE EXPEDIENTES ELECTRÓNICOS – DIGITALIA, 

EN LA MODALIDAD SAAS, PROVISTO POR EL MINISTERIO DE TECNOLOGÍAS DE LA 

INFORMACIÓN Y COMUNICACIÓN (MITIC)”.---------------------------------------------------------- 

 

Artículo 8°.- La presente Resolución tendría vigencia a partir de la fecha de su firma por parte de la máxima 

autoridad de la institución.------------------------------------------------------------------------------------- 

 

Artículo 9º.- La presente Resolución será refrendada por la Secretaria General de la institución.----------------- 

 

Artículo 10.- Comunicar a quienes corresponda, y cumplido, archivar. ----------------------------------------------- 

 

 

 

 

 

 

 

 

 
Secretaria General Ministro  
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1. PROPÓSITO Y NATURALEZA DEL ACUERDO DE SUSCRIPCIÓN A LOS
TÉRMINOS Y CONDICIONES DE USO .

El presente Acuerdo de Suscripción a los Términos y Condiciones de Uso establece los
términos y condiciones para la utilización del Sistema de Gestión de Expedientes Electrónicos
(SGEE-DIGITALIA), el cual es puesto a disposición de los Organismos y Entidades del Estado (OEE)
que opten por implementar dicho sistema bajo la modalidad SaaS (Software como Servicio).

El SGEE-DIGITALIA es una herramienta desarrollada por el Ministerio de Tecnologías de la
Información y Comunicación (MITIC), que permite a los OEE gestionar la tramitación interna de
manera electrónica, reduciendo o eliminando el uso de documentos en formato físico mediante
la implementación de firma electrónica y firma electrónica cualificada (Token), conforme a la
normativa vigente.

El uso del SGEE-DIGITALIA será gratuito y está destinado exclusivamente a beneficiar a la
ciudadanía y a la Administración Pública de la República del Paraguay, en el marco de la
modernización y digitalización de la gestión pública.

El presente Acuerdo tiene la naturaleza jurídica de un contrato de adhesión, cuyas cláusulas
han sido establecidas unilateralmente por el MITIC, sin posibilidad de negociación o
modificación sustancial por parte de los OEE al momento de su celebración, debiendo los
mismos adherirse a los términos establecidos para su uso.

2. DEFINICIONES
C#ntenid# deTercer#s Comprende textos, archivos, imágenes, gráficos,ilustraciones, información, datos, audio, video, fotografías ydemás contenidos y materiales, en cualquier formato,obtenidos o derivados de fuentes de terceros ajenas y que seponen a su disposición a través, dentro, o en conjunto con eluso que el OEE haga de los Servicios en la Nube.Duración deServici#s Se refiere al período de tiempo de duración de los servicios,definido en el ítem 7 del presente Acuerdo de Términos yCondiciones de Uso.Certificad# de FirmaElectrónica Una declaración electrónica que vincula los datos devalidación de una firma con una persona física y confirma, almenos, el nombre o el seudónimo de esa persona.Firma electrónica Los datos en formato electrónico anexos a otros datoselectrónicos o asociados de manera lógica con ellos que utilizael firmante para firmar.Firma electrónicacualificada (t#ken) Firma creada mediante un dispositivo cualificado de creaciónde firmas electrónicas basado en un certificado de firmaelectrónica, vinculada al firmante de manera única, con unalto nivel de confianza que permita la detección de cualquiermodificación ulterior.



Nube (Cloud Computing): es un modelo virtual de prestación deservicios de negocios y tecnología a través de internet. Elmodelo permite compartir, optimizando los recursos. Sususuarios pueden acceder a un catálogo de serviciosestandarizados y responder con ellos a las necesidades de sunegocio de forma flexible.Nube-PY Se refiere al servicio proveído por el MITIC para brindar unconjunto de soluciones de cómputo, almacenamiento yredes a los Organismos y Entidades del Estado.OEE Se refiere al Organismo o Entidad del Estado Paraguayo quesuscribe el presente Acuerdo de Términos y Condiciones deUso.SaaS (por sus siglas en inglés): “Software como Servicio”, es unmodelo de distribución de software en el que las aplicacionesse alojan en la nube y los usuarios acceden a ellas a través deinternet. Con actualizaciones y mantenimiento gestionadospor el proveedor.SGEE El Sistema de Gestión de Expedientes electrónicos es unaherramienta que permite gestionar la tramitación interna demanera electrónica, eliminando y/o disminuyendo el uso depapel mediante la implementación de la firma electrónica.SII El Sistema de Intercambio de Información (SII) es laplataforma de interoperabilidad del Estado Paraguayo, quebusca optimizar el servicio público y el acceso a las fuentes ydatos públicos, mejorando la experiencia de la sociedad en suinteracción con la Administración Pública.Usuari#s Se refiere a los usuarios finales, que pueden ser funcionarioso servidores públicos, según corresponda, autorizados por elOrganismo y Entidad del Estado (OEE) o en su nombre parautilizar los servicios proporcionados por el MITIC, de acuerdocon lo establecido en este Acuerdo de Términos y Condicionesde Uso.IdentidadElectrónica La identidad electrónica es un sistema de identificacióndesarrollado por el MITIC mediante la validación de datos delciudadano a través del Sistema de Intercambio deInformación. Constituye una identificación electrónica únicapara la realización de trámites, obtención de servicios ydocumentos que el Estado y otros sectores ofrecen en formadigital. También es utilizada por los funcionarios públicospara el inicio de sesión en los diversos sistemas internos delos OEE.La identidad electrónica es de carácter personal eintransferible, se compone de un usuario, que es el númerode cédula de identidad, y una contraseña creada por el propiociudadano, siguiendo estándares de seguridad.WAF (Firewall deAplicaci#nes Web) Protege contra ataques como inyección SQL, scripting cruzado(XSS) y denegación de servicio (DoS).



1 Ley 6366/2019 “Que modifica la Ley 1334/98 “ De Defensa del Consumidor y del Usuario” y establece mayor claridad ytransparencia en la información sobre operaciones de crédito” Artículo 1 .- Modifícanse los Artículos 4 , 6 ,10,15 y 29 de la Ley N 1334/98 “ De Defensa del Consumidor y del Usuario”, que quedan redactados de la siguiente manera; “ Art. 4 , h) CONTRATO DEADHESIÓN: es aquél cuyas cláusulas han sido establecidas unilateralmente por el proveedor de bienes o servicios, sin que elconsumidor, para celebrarlo, pueda discutir, alterar o modificar substancialmente su contenido.l

Backup Es una réplica o duplicado de datos o información almacenadaen un dispositivo o sistema, con el propósito de proteger lainformación ante posibles pérdidas, fallos, o daños.S#p#rte Nivel 1 Es el soporte brindado por la mesa de ayuda del OEE, queestará a cargo de atender consultas y solucionar problemasbásicos que los usuarios puedan tener al utilizar el sistema yen caso de no poder resolverlas con los manuales, deberánescalarlas al Soporte Nivel 2.S#p#rte Nivel 2 Es el soporte que, luego de no poder establecer una solucióncon los manuales de administrador del sistema, puede tenerrelación a la implementación en sí, como inconvenientes enla infraestructura, instalación y configuración de la misma,brindando un apoyo técnico más especializado y no deatención directa a los usuarios. Resuelve y planifica tareas deoptimización del sistema y backup.Acuerd# deAdhesión1 Es aquel contrato cuyas cláusulas son establecidasunilateralmente por el proveedor de bienes o servicios, sinque el OEE tenga la posibilidad de discutir, alterar o modificarde manera sustancial su contenido al momento de celebrarlo.Cas# F#rtuit# en elMarc# del Servici#SGEE-DIGITALIA
El caso fortuito se refiere a aquellos eventos o situacionesimprevistas e inevitables, de origen natural, que impiden demanera absoluta la continuidad o prestación del servicioSGEE-DIGITALIA por parte del MITIC. Estos hechos incluyenfenómenos naturales como terremotos, inundaciones,tormentas eléctricas, u otros desastres naturales que nopudieron preverse razonablemente ni evitarse, y queocasionan la interrupción del servicio sin responsabilidadatribuible a las partes. La ocurrencia de estos eventos eximeal MITIC de cualquier responsabilidad por el incumplimientode las obligaciones derivadas de este Acuerdo de Términos yCondiciones de Uso, en tanto no sean imputables anegligencia o falta de previsión por parte del prestador delservicio.Fuerza May#r en elMarc# del Servici#SGEE-DIGITALIA
La fuerza mayor comprende aquellos eventos de origenhumano que, aunque imprevisibles o inevitables, impiden elcumplimiento de las obligaciones derivadas del servicio SGEE-DIGITALIA. Esto incluye, entre otros, conflictos armados,actos de terrorismo, huelgas generales, medidasgubernamentales, sanciones u otros actos de autoridad queimposibiliten de forma absoluta la prestación continua delservicio. La fuerza mayor exime al MITIC de responsabilidadfrente al OEE por la suspensión o interrupción del servicioderivada de estos eventos, siempre y cuando dichos hechos



no sean atribuibles al MITIC ni resulten de su negligencia omala gestión.

3. ALCANCE DEL SERVICIO
3.1. Servicio Proporcionado

El SGEE- DIGITALIA, se ofrece como Software de servicio “SaaS”, gratuito para el ámbito del
sector público, para beneficio exclusivo de los ciudadanos y de la Administración Pública de la
República del Paraguay.

SGEE - Digitalia tiene como objetivo principal optimizar la gestión de los recursos públicos
mediante la digitalización de procesos administrativos, mejorando la calidad y eficiencia de los
servicios prestados por las entidades públicas. A través de la implementación de firma
electrónica y firma electrónica cualificada (Token), el sistema permite la reducción o eliminación
del uso de papel en los trámites internos, facilitando la automatización, el control y el
seguimiento de los expedientes de forma segura y ágil.
3.2.Descripción del Servicio

El Sistema de Gestión de Expedientes Electrónicos - SGEE-DIGITALIA cubre los siguientes
servicios, diseñados para optimizar el manejo de expedientes electrónicos en los Organismos y
Entidades del Estado (OEE):

a. Alojamiento en Infraestructura de Datacenter de Alta Disponibilidad
• Infraestructura de servid#res: Se proporcionará acceso a servidores de alto

rendimiento, con capacidad redundante para garantizar la continuidad del servicio y la
disponibilidad de recursos de cómputo y almacenamiento.

• Infraestructura de redes: Se ofrece una red con capacidad de 10GB y alta disponibilidad,
conectada a la Red Metropolitana e Internet de alta velocidad, asegurando la fluidez y
seguridad de las operaciones del OEE.

b. Servicios de Autogestión.
El MITIC asignará credenciales con rol administrativo al OEE, que permitirán la gestión

integral del espacio de trabajo institucional. Esto incluye la configuración del organigrama
institucional, la creación y administración de usuarios, y la asignación de permisos dentro del
sistema, de forma que cada OEE pueda gestionar de manera autónoma su operación dentro del
SGEE-DIGITALIA.

c. Capacitación
Capacitación al personal asignado por el OEE, para la administración del espacio de trabajo

de la institución (OEE correspondiente) como administrador.



Se diseñará y gestionará un Plan de Trabajo, que incluirá lo siguiente:
• Un Plan de Implementación del sistema.
• Estrategias de comunicación para facilitar la adopción del sistema.
• Un Plan de Capacitaciones que asegure la adecuada instrucción a los usuarios

designados por el OEE, para el correcto manejo y uso del sistema.
d. Seguridad

El SGEE-DIGITALIA contará con un sistema de seguridad de red avanzado, que incluye las
siguientes medidas:

• Filtrado de paquetes (WAF) para la protección del tráfico de datos dentro del sistema.
• Políticas de seguridad robustas y un sistema de detección y prevención de intrusos

(IDS/IPS), con el objetivo de resguardar la infraestructura de cualquier intento de acceso
no autorizado o actividad maliciosa.

• Almacenamiento seguro de datos y documentos: Se implementarán mecanismos
regulares de backup y auditoría de cambios, en conformidad con las mejores prácticas
internacionales de seguridad informática, para asegurar la integridad y disponibilidad
de la información gestionada dentro del sistema.

e. Soporte Técnico

• NIVEL 1:
Este nivel de soporte es brindado por la mesa de ayuda del OEE, que estará a cargo de

atender consultas y solucionar problemas básicos que los usuarios puedan tener al utilizar el
sistema y que puedan ser resultas consultando los manuales del sistema.

• NIVEL 2:
· El MITIC proveerá soporte técnico de Nivel 2 a la Mesa de Ayuda Institucional del

OEE, utilizando como canal de gestión de solicitudes el sistema de soporte
denominado “Mesa de Ayuda TIC - MITIC” (https://soporte.mitic.gov.py),
garantizando la atención a problemas técnicos más complejos que no puedan ser
resueltos en primera instancia por la mesa de ayuda del OEE.

· El MITIC brindará un servicio de atención telefónica y por correo electrónico para
los servicios objeto del presente Acuerdo de Términos y Condiciones de Uso, bajo
la modalidad 8x5 (8 horas al día, 5 días a la semana), de lunes a viernes, en el horario
de 07:00 a 15:00 horas.

· El MITIC adoptará las medidas necesarias para resolver los inconvenientes dentro
de las posibilidades y tiempos establecidos segun el nivel de criticidad asignado al
caso reportado. Los correos electrónicos recibidos fuera del horario laboral serán
atendidos el siguiente día hábil o en el siguiente horario de atención.

· El MITIC atenderá los incidentes y/o solicitudes presentadas por el OEE, de acuerdo
con el tipo y criticidad de los mismos, y conforme a los siguientes plazos:



Criticidad Definición Tiemp# de Respuesta
Alta Incidente que afecta a todos los usuarios en todas lascircunstancias. Hasta 6 horas.

Baja Incidente que afecta a algunos usuarios en ciertascircunstancias Hasta 24 horas.

Servicio No corresponde a un error, sino a una solicitud deconfiguración o asistencia técnica. Hasta 72 horas.

· El servicio podría verse temporalmente afectado por mantenimientos
programados. En tales casos, el MITIC tomará las medidas necesarias para subsanar
los inconvenientes que puedan presentarse y asegurar la disponibilidad del servicio.
El MITIC notificará con antelación al administrador designado por el OEE sobre los
mantenimientos programados, indicando las fechas y horarios específicos, a fin de
coordinar adecuadamente y minimizar cualquier interrupción del servicio.

4. DERECHOS Y OBLIGACIONES DE LAS PARTES
4.1. MITIC:

4.1.1. Proveer un espacio de trabajo en el SGEE-DIGITALIA para el uso exclusivo del
OEE, garantizando un entorno adecuado para la gestión de expedientes
electrónicos.

4.1.2. Facilitar el acceso continuo al sistema durante las 24 horas del día, los 7 días de
la semana, salvo en situaciones de Mantenimiento Programado o por incidentes
imprevistos que afecten el servicio.

4.1.3. Implementar medidas de seguridad razonables para proteger los datos alojados
en el servicio, utilizando tecnologías y mecanismos de seguridad reconocidos
en la industria.

4.1.4. Designar personal técnico capacitado para brindar soporte técnico de Nivel 2 al
OEE, de acuerdo con los horarios establecidos en la Sección 3.2.e

4.1.5. Mantener una comunicación fluida con el OEE, asegurando notificaciones
oportunas y apropiadas sobre cualquier asunto relevante para el
funcionamiento del servicio.

4.1.6. Escalar y resolver problemas de manera oportuna, tomando las medidas
necesarias para abordar cualquier inconveniente que pueda surgir.

4.1.7. Mantener configuraciones de seguridad adecuadas y actualizadas en el servicio,
garantizando la protección de la información.

4.1.8. Realizar controles de seguridad semestrales y mantener registros de auditoría
conforme a las normativas vigentes, asegurando la transparencia y el
cumplimiento de estándares.

4.1.9. Adoptar medidas correctivas de manera inmediata en caso de detectar
actividades irregulares, salvaguardando la integridad y la seguridad del sistema.



4.1.10. Mantener la plena propiedad y los derechos de propiedad intelectual sobre el
servicio SGEE-DIGITALIA, según los términos del presente Acuerdo de Términos
y Condiciones de Uso.

4.2. OEE:
4.2.1. Utilizar el SGEE-DIGITALIA única y exclusivamente para gestionar los trámites

internos (originados por dependencias internas del OEE) y los trámites externos
(generados a raíz de un pedido ciudadano o de terceros) dentro de la
administración pública de la República del Paraguay.

4.2.2. Cumplir e implementar todas las políticas que el MITIC establezca en materia
de Identidad Electrónica, Seguridad de la Información y Ciberseguridad,
incluyendo aquellas relacionadas con el uso y gestión de las credenciales
electrónicas. El OEE será responsable de supervisar el cumplimiento de estas
políticas por parte de sus usuarios, garantizando que el manejo de las
credenciales se realice conforme a las normativas de seguridad de la
información. En caso de detectar cualquier vulneración o uso indebido de las
credenciales, el OEE deberá informar inmediatamente al MITIC para tomar las
medidas que correspondan.

4.2.3. Implementar procesos adecuados que garanticen la protección y seguridad de
los expedientes electrónicos gestionados a través del SGEE-DIGITALIA,
asegurando que se apliquen las mejores prácticas en materia de Seguridad de
la Información. Dichos procesos deberán estar alineados con el modelo de
gobernanza de seguridad de la información establecido por el MITIC, a fin de
prevenir cualquier acceso no autorizado, filtración o manipulación indebida de
los expedientes.

4.2.4. Ser responsable del buen uso del SGEE-DIGITALIA, comprometiéndose a ajustar
sus procedimientos internos para aceptar documentación en formato
electrónico, dar plena validez a la firma electrónica para servidores públicos y
a la firma electrónica cualificada, y autorizar los documentos emitidos por dicho
mecanismo.

4.2.5. Ser el único responsable del contenido almacenado y gestionado a través del
SGEE-DIGITALIA, incluyendo la exactitud, seguridad y legalidad de toda la
información y documentación que suba al sistema. Además, conservará la plena
propiedad y los derechos de propiedad intelectual sobre su contenido y los
datos generados y almacenados en el SGEE-DIGITALIA.

4.2.6. Mantener actualizada la lista de usuarios activos en el sistema, previendo los
procedimientos y mecanismos necesarios para la creación de nuevos usuarios,
la baja de los usuarios que dejan de pertenecer al OEE y los parámetros que
correspondan al OEE.

4.2.7. Conformar una Mesa de Ayuda responsable de brindar asistencia técnica a los
usuarios del OEE, resolviendo incidentes correspondientes a soporte Nivel 1, es
decir, incidentes reportados por los usuarios que puedan ser solucionados ya
sea consultando el Manual de Administración o mediante configuraciones
realizadas por el administrador del OEE.

4.2.8. Designar un representante técnico que canalice los reclamos de los usuarios del
OEE al MITIC, sobre incidentes reportados y que correspondan a soporte de



Nivel 2, proveyendo datos de contacto como nombre, teléfonos fijo y móvil,
correo electrónico y prints de pantallas en donde se pueda ver el error o
inconveniente que se está reportando, para ser contactado en caso de ser
necesario.

4.2.9. Los administradores designados deberán suscribir un Acuerdo de
Confidencialidad con el MITIC, que garantice la protección y manejo adecuado
de la información sensible relacionada con el SGEE-DIGITALIA. Este acuerdo
compromete a los administradores a no divulgar, compartir ni utilizar
información clave sobre el funcionamiento, seguridad y gestión del sistema
para fines no autorizados, así tambien información sobre datos personales
almacenados en Digitalia.

4.2.10. Abstenerse de realizar las siguientes acciones:
4.2.10.1. Utilización maliciosa o atentatoria del servicio contra el MITIC o

terceros.
4.2.10.2. Violación de derechos de propiedad intelectual o industrial.
4.2.10.3. Intentos de violación de niveles de acceso, manipulación incorrecta o

no autorizada de datos.
4.2.10.4. Duplicaciones y exportaciones de datos o informaciones protegidas por

derechos de propiedad intelectual u otros derechos legales.
4.2.10.5. Incumplimiento de cualquier condición establecida en el presente

Acuerdo de Términos y Condiciones de Uso.
4.2.11. Abstenerse de descargar los expedientes gestionados, ya que deben

permanecer dentro del SGEE-DIGITALIA para garantizar su integridad y
trazabilidad a lo largo de su ciclo de vida. El almacenamiento fuera del sistema
comprometería la seguridad y el control de los expedientes. En caso de realizar
descargas, será bajo su exclusiva responsabilidad y deberá garantizarse la
protección de la información.

4.2.12. No podrá, solicitar ni permitir a terceros:
4.2.12.1. Poner el SGEE-DIGITALIA a disposición de terceros para su uso en las

operaciones diarias.
4.2.12.2. Realizar o difundir pruebas de rendimiento o seguridad del sistema sin

el previo consentimiento del MITIC otorgado por escrito.
4.2.13. Realizar todos los esfuerzos razonables para evitar que terceros no autorizados

accedan al servicio SGEE-DIGITALIA.
5. LÍMITE DE RESPONSABILIDADES DEL MITIC.
5.1 El MITIC no será responsable bajo ninguna circunstancia por los reclamos que puedan surgir

como consecuencia del uso indebido del SGEE - DIGITALIA por parte del OEE, ni por
infracciones que afecten derechos de terceros, incluyendo, pero no limitando a, derechos
de propiedad intelectual, manejo de información confidencial u otros derechos que
pudieran verse vulnerados.

5.2 El MITIC no asumirá responsabilidad alguna respecto de las normativas, reglamentaciones,
procedimientos internos u otros trabajos derivados de la implementación del SGEE -
DIGITALIA en el OEE, siendo tales aspectos responsabilidad exclusiva del OEE.



5.3 El MITIC no será responsable por la imposibilidad de brindar el servicio de manera continua
en casos de fallos o interrupciones provocados por situaciones imprevistas, causas de fuerza
mayor, o cualquier circunstancia fuera del control razonable del MITIC.

5.4 Bajo ninguna circunstancia, el MITIC accederá o visualizará documentos, expedientes,
actuaciones o cualquier contenido generado, almacenado o gestionado por el OEE a través
del SGEE - DIGITALIA, asegurando la privacidad y confidencialidad de dicha información.

6. ACEPTACIÓN DEL ACUERDO DE TÉRMINOS Y CONDICIONES DE USO
6.1. C#ndición de us#: Para poder acceder y utilizar el SGEE - DIGITALIA, el OEE deberá

aceptar y suscribir previamente el presente Acuerdo de Términos y Condiciones de
Uso de Términos y Condiciones de Uso. La falta de suscripción impedirá al OEE el
uso de la aplicación.

6.2. Pr#ces# de aceptación: La aceptación del Acuerdo de Términos y Condiciones
deberá realizarse a través del portal web oficial del MITIC:
https://servicios.mitic.gov.py. Se considerará que la aceptación se ha efectuado en
el momento en que el OEE complete el proceso de suscripción.

6.3. M#dificaci#nes al Acuerd# de Términ#s y C#ndici#nes de Us#: El MITIC se reserva
el derecho de actualizar, modificar o complementar este Acuerdo de Términos de
Uso y, en su caso, los términos adicionales, cuando lo considere necesario. Toda
modificación será notificada al OEE mediante publicación en el portal web del MITIC
y entrará en vigor en el plazo de 10 (diez) días contados desde la publicación.

6.4. C#nsulta periódica y aceptación implícita: El OEE se compromete a consultar
regularmente el Acuerdo de Términos y Condiciones de Uso publicado en el sitio
web del MITIC para estar al tanto de las actualizaciones. Se considerará que el OEE
ha aceptado las modificaciones después de la entrada en vigor de los cambios.

7. DURACIÓN, SUSPENSIÓN Y CANCELACIÓN DEL SERVICIO
7.1. La prestación del servicio de SGEE - DIGITALIA comenzará a partir de la fecha de

implementación plena y se mantendrá vigente mientras las disposiciones legales
así lo requieran, salvo suspensión o terminación anticipada conforme a lo dispuesto
en este Acuerdo de Términos y Condiciones de Uso.

7.2. El MITIC podrá suspender o cancelar el servicio si:
7.2.1. El OEE requiere un cambio de modalidad de implementación que no se ajuste

a los lineamientos establecidos por el MITIC, siempre que medie aviso por
escrito con una antelación de al menos 60 (sesenta) días corridos.

7.2.2. El OEE incumple las disposiciones del presente Acuerdo de Términos y
Condiciones, con especial énfasis en las obligaciones derivadas de las políticas
públicas de interoperabilidad, seguridad y uso de plataformas digitales.

7.2.3. El OEE no implementa o no cumple con las medidas establecidas en la sección
"Responsabilidades del OEE" de este Acuerdo de Términos y Condiciones de
Uso, afectando el correcto funcionamiento y seguridad del sistema.

7.2.4. El MITIC se vea obligado a suspender o cancelar el servicio por mandato legal o
por la implementación de nuevas disposiciones que así lo requieran.



7.3. En todos los casos de suspensión, el MITIC notificará al OEE con la debida antelación,
siempre que la naturaleza de las circunstancias lo permita. El MITIC se compromete
a realizar todos los esfuerzos razonables para restablecer los servicios afectados tan
pronto como la situación que originó la suspensión haya sido subsanada o se
determine su resolución.

7.4. En caso de que las partes consideren la rescisión del presente convenio, esta deberá
estar justificada por razones debidamente acreditadas, tales como motivos de
orden público. La decisión deberá ser comunicada a la contraparte mediante nota
oficial, firmada por la Máxima Autoridad Institucional, con una antelación mínima
de 60 (sesenta) días corridos.

8. CONFIDENCIALIDAD.
8.1. En virtud del presente Acuerdo de Términos y Condiciones de Uso, cada una de las

partes que tenga acceso a información considerada confidencial de la otra parte
("Información Confidencial") se compromete a utilizar dicha información
exclusivamente para el cumplimiento de las obligaciones establecidas en el marco
de la implementación y uso del SGEE-DIGITALIA como servicio SaaS. La Información
Confidencial se limitará al contenido del presente Acuerdo de Términos y
Condiciones de Uso, la información que resida en el entorno del servicio, así como
a cualquier otra información expresamente identificada como confidencial en el
momento de su divulgación, conforme a las normativas vigentes aplicables.

8.2. No será considerada Información Confidencial aquella información que sea de
carácter público conforme a la Ley N 5282/2014 de Acceso a la Información Pública,
salvo que dicha información haya sido clasificada como reservada o secreta de
acuerdo con lo dispuesto por la normativa paraguaya vigente. En este sentido, el
OEE y el MITIC deberán gestionar la información confidencial respetando los
principios de transparencia y acceso a la información pública, sin perjuicio de las
excepciones legalmente establecidas.

9. ANÁLISIS DEL SERVICIO
9.1. En virtud de la Ley Nº 6534/2020 de Protección de Datos Personales Crediticios, el

MITIC actuará como procesador de datos respecto al tratamiento de los Datos
Personales que residan en el Entorno del Servicio SGEE-DIGITALIA, de conformidad
con las instrucciones del OEE y lo dispuesto en el presente Acuerdo de Términos y
Condiciones de Uso. Se entenderá por Datos Personales cualquier información
referida a personas físicas o jurídicas determinadas o determinables, según lo
establecido en la ley.
El OEE, como responsable del tratamiento de los datos, se compromete a obtener
el consentimiento informado, libre, expreso y consciente de los Titulares de los
Datos Personales, en cumplimiento del Artículo 6 de la Ley N 6534/2020. Dicho
consentimiento deberá ser otorgado de forma inequívoca para la obtención y uso
de sus datos, quedando el OEE obligado a demostrar que tal consentimiento ha sido
prestado. En caso de revocación del consentimiento, esta deberá realizarse de
manera gratuita y sin efecto retroactivo.



El tratamiento de los datos deberá ajustarse estrictamente a las finalidades
declaradas en el momento de la obtención de los mismos, siendo ilícita cualquier
cesión o uso no autorizado por el Titular de los Datos. El OEE también será
responsable de otorgar los avisos relacionados con el uso de los servicios de
DIGITALIA por parte de los usuarios, y de cumplir con todas las normativas en
materia de protección de datos personales.

9.2. El MITIC se reserva el derecho de recopilar y procesar información estadística
agregada relacionada con el rendimiento, funcionamiento y uso del SGEE-
DIGITALIA, para fines de gestión de operaciones, seguridad y desarrollo de mejoras
al servicio. Estos datos serán utilizados para generar Análisis del Servicio, que
podrán incluir estadísticas relacionadas con el uso del sistema.
No obstante, el MITIC se compromete a garantizar que estos análisis sean
anonimizados, conforme a lo dispuesto en la Ley N 6670/2020, de manera que no
sea posible identificar al OEE o a cualquier persona física vinculada. Estos Análisis
del Servicio no constituirán Datos Personales, y el MITIC conservará todos los
derechos de propiedad intelectual sobre los análisis generados.

9.3. Confidencialidad y Protección de Datos Anonimizados: De conformidad con la
normativa vigente, los datos anonimizados utilizados en los Análisis del Servicio no
serán considerados como Datos Personales, ya que su identificación ha sido
impedida conforme a lo dispuesto en la Ley N 6670/2020. En este sentido, tanto el
OEE como el MITIC se comprometen a resguardar la confidencialidad y seguridad
de los Datos Personales y a tratar los mismos de acuerdo con las disposiciones
legales aplicables.

10. FIRMAS
REPRESENTANTE LEGAL DEL OEE:

Nombres y ApellidosCARGOOrganismo y Entidad del Estado - OEE
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1. PROPÓSITO Y NATURALEZA DEL ACUERDO DE SUSCRIPCIÓN A LOS
TÉRMINOS Y CONDICIONES DE USO .

El presente Acuerdo de Suscripción a los Términos y Condiciones de Uso establece los
términos y condiciones para la utilización del Sistema de Gestión de Expedientes Electrónicos
(SGEE-DIGITALIA), el cual es puesto a disposición de los Organismos y Entidades del Estado (OEE)
bajo la modalidad On Premise.

El SGEE-DIGITALIA es una herramienta desarrollada por el Ministerio de Tecnologías de la
Información y Comunicación (MITIC), que permite a los OEE gestionar la tramitación interna de
manera electrónica, reduciendo o eliminando el uso de documentos en formato físico mediante
la implementación de firma electrónica y firma electrónica cualificada (Token), conforme a la
normativa vigente.

El uso del SGEE-DIGITALIA será gratuito y está destinado exclusivamente a beneficiar a la
ciudadanía y a la Administración Pública de la República del Paraguay, en el marco de la
modernización y digitalización de la gestión pública.

El presente Acuerdo tiene la naturaleza jurídica de un contrato de adhesión, cuyas cláusulas
han sido establecidas unilateralmente por el MITIC, sin posibilidad de negociación o
modificación sustancial por parte de los OEE al momento de su celebración, debiendo los
mismos adherirse a los términos establecidos para su uso.

2. DEFINICIONES
C"ntenid" deTercer"s Comprende textos, archivos, imágenes, gráficos,ilustraciones, información, datos, audio, video, fotografías ydemás contenidos y materiales, en cualquier formato,obtenidos o derivados de fuentes de terceros ajenas y que seponen a su disposición a través, dentro, o en conjunto con eluso que el OEE haga de los Servicios en la Nube.Duración deServici"s Se refiere al período de tiempo de duración de los servicios,definido en el ítem 7 del presente Acuerdo de Términos yCondiciones de Uso.Certificad" de FirmaElectrónica Una declaración electrónica que vincula los datos devalidación de una firma con una persona física y confirma, almenos, el nombre o el seudónimo de esa persona.Firma electrónica Los datos en formato electrónico anexos a otros datoselectrónicos o asociados de manera lógica con ellos que utilizael firmante para firmar.Firma electrónicacualificada (t"ken) Firma creada mediante un dispositivo cualificado de creaciónde firmas electrónicas basado en un certificado de firmaelectrónica, vinculada al firmante de manera única, con unalto nivel de confianza que permita la detección de cualquiermodificación ulterior.



Nube (Cloud Computing): es un modelo virtual de prestación deservicios de negocios y tecnología a través de internet. Elmodelo permite compartir, optimizando los recursos. Sususuarios pueden acceder a un catálogo de serviciosestandarizados y responder con ellos a las necesidades de sunegocio de forma flexible.Nube-PY Se refiere al servicio proveído por el MITIC para brindar unconjunto de soluciones de cómputo, almacenamiento yredes a los Organismos y Entidades del Estado.OEE Se refiere al Organismo o Entidad del Estado Paraguayo quesuscribe el presente Acuerdo de Términos y Condiciones deUso.On Premise Es un término utilizado para describir soluciones, aplicacioneso servicios que se instalan y operan en las instalaciones deuna empresa o entidad, o en su VDC.SGEE El Sistema de Gestión de Expedientes electrónicos es unaherramienta que permite gestionar la tramitación interna demanera electrónica, eliminando y/o disminuyendo el uso depapel mediante la implementación de la firma electrónica.SII El Sistema de Intercambio de Información (SII) es laplataforma de interoperabilidad del Estado Paraguayo, quebusca optimizar el servicio público y el acceso a las fuentes ydatos públicos, mejorando la experiencia de la sociedad en suinteracción con la Administración Pública.Usuari"s Se refiere a los usuarios finales, que pueden ser funcionarioso servidores públicos, según corresponda, autorizados por elOrganismo y Entidad del Estado (OEE) o en su nombre parautilizar los servicios proporcionados por el MITIC, de acuerdocon lo establecido en este Acuerdo de Términos y Condicionesde Uso.IdentidadElectrónica La identidad electrónica es un sistema de identificacióndesarrollado por el MITIC mediante la validación de datos delciudadano a través del Sistema de Intercambio deInformación. Constituye una identificación electrónica únicapara la realización de trámites, obtención de servicios ydocumentos que el Estado y otros sectores ofrecen en formadigital. También es utilizada por los funcionarios públicospara el inicio de sesión en los diversos sistemas internos delos OEE.La identidad electrónica es de carácter personal eintransferible, se compone de un usuario, que es el númerode cédula de identidad, y una contraseña creada por el propiociudadano, siguiendo estándares de seguridad.WAF (Firewall deAplicaci"nes Web) Protege contra ataques como inyección SQL, scripting cruzado(XSS) y denegación de servicio (DoS).Backup Es una réplica o duplicado de datos o información almacenadaen un dispositivo o sistema, con el propósito de proteger la



1 Ley 6366/2019 “Que modifica la Ley 1334/98 “ De Defensa del Consumidor y del Usuario” y establece mayor claridad ytransparencia en la información sobre operaciones de crédito” Artículo 1 .- Modifícanse los Artículos 4 , 6 ,10,15 y 29 de la Ley N 1334/98 “ De Defensa del Consumidor y del Usuario”, que quedan redactados de la siguiente manera; “ Art. 4 , h) CONTRATO DEADHESIÓN: es aquél cuyas cláusulas han sido establecidas unilateralmente por el proveedor de bienes o servicios, sin que elconsumidor, para celebrarlo, pueda discutir, alterar o modificar substancialmente su contenido.l

información ante posibles pérdidas, fallos, o daños.S"p"rte Nivel 1 Es el soporte brindado por la mesa de ayuda del OEE, queestará a cargo de atender consultas y solucionar problemasbásicos que los usuarios puedan tener al utilizar el sistema yen caso de no poder resolverlas con los manuales, deberánescalarlas al Soporte Nivel 2.S"p"rte Nivel 2 Es el soporte que, luego de no poder establecer una solucióncon los manuales de administrador del sistema, puede tenerrelación a la implementación en sí, como inconvenientes enla infraestructura, instalación y configuración de la misma,brindando un apoyo técnico más especializado y no deatención directa a los usuarios. Resuelve y planifica tareas deoptimización del sistema y backup.Acuerd" deAdhesión1
Es aquel contrato cuyas cláusulas son establecidasunilateralmente por el proveedor de bienes o servicios, sinque el OEE tenga la posibilidad de discutir, alterar o modificarde manera sustancial su contenido al momento de celebrarlo.Cas" F"rtuit" en elMarc" del Servici"SGEE-DIGITALIA
El caso fortuito se refiere a aquellos eventos o situacionesimprevistas e inevitables, de origen natural, que impiden demanera absoluta la continuidad o prestación del servicioSGEE-DIGITALIA por parte del MITIC. Estos hechos incluyenfenómenos naturales como terremotos, inundaciones,tormentas eléctricas, u otros desastres naturales que nopudieron preverse razonablemente ni evitarse, y queocasionan la interrupción del servicio sin responsabilidadatribuible a las partes. La ocurrencia de estos eventos eximeal MITIC de cualquier responsabilidad por el incumplimientode las obligaciones derivadas de este Acuerdo de Términos yCondiciones de Uso, en tanto no sean imputables anegligencia o falta de previsión por parte del prestador delservicio.Fuerza May"r en elMarc" del Servici"SGEE-DIGITALIA
La fuerza mayor comprende aquellos eventos de origenhumano que, aunque imprevisibles o inevitables, impiden elcumplimiento de las obligaciones derivadas del servicio SGEE-DIGITALIA. Esto incluye, entre otros, conflictos armados,actos de terrorismo, huelgas generales, medidasgubernamentales, sanciones u otros actos de autoridad queimposibiliten de forma absoluta la prestación continua delservicio. La fuerza mayor exime al MITIC de responsabilidadfrente al OEE por la suspensión o interrupción del servicioderivada de estos eventos, siempre y cuando dichos hechosno sean atribuibles al MITIC ni resulten de su negligencia omala gestión.



VDC (Virtual DataCenter) Se refiere a una infraestructura virtualizada que combinamúltiples recursos de hardware y software para crear uncentro de datos completamente virtual. Un VDC permite laadministración y el uso de recursos de almacenamiento, redy cómputo de manera flexible, sin necesidad de depender deun centro de datos físico tradicional. Es utilizadoespecialmente en entornos de nube o sistemas devirtualización.
3. ALCANCE DEL SERVICIO

3.1. Servici" Pr"p"rci"nad"

El SGEE- DIGITALIA, se ofrece como On Premise, gratuito para el ámbito del sector público, para
beneficio exclusivo de los ciudadanos y de la Administración Pública de la República del
Paraguay.

SGEE - Digitalia tiene como objetivo principal optimizar la gestión de los recursos públicos
mediante la digitalización de procesos administrativos, mejorando la calidad y eficiencia de los
servicios prestados por las entidades públicas. A través de la implementación de firma
electrónica y firma electrónica cualificada (Token), el sistema permite la reducción o eliminación
del uso de papel en los trámites internos, facilitando la automatización, el control y el
seguimiento de los expedientes de forma segura y ágil.

Se entiende que el sistema estará alojado en una infraestructura que no será administrada
por el MITIC y que el OEE estará encargado de su previsión, operación y mantenimiento para el
despliegue del Sistema. En caso de necesitar una VDC podrá solicitar el servicio de Nube Py a
través del portal de https://servicios.mitic.gov.py el cual estará bajo la responsabilidad del OEE.
3.2.Descripción del Servici"

El Sistema de Gestión de Expedientes Electrónicos - SGEE-DIGITALIA cubre los siguientes
servicios, diseñados para optimizar el manejo de expedientes electrónicos en los Organismos y
Entidades del Estado (OEE):

a. Acces" a rep"sit"ri" de códig" fuente El código fuente es el archivo o
conjunto de archivos que se almacenan en un repositorio de código,
como Git, y que contienen la lógica, el diseño y las funcionalidades del
proyecto. En este caso, el códig" fuente de los proyectos Digitalia-
fr"ntend y digitalia-backend está organizado de la siguiente manera:

i. Digitalia-fr"ntend:. Este proyecto es responsable de la interfaz
de usuario y las interacciones con el usuario.

ii. Digitalia-backend: Es el código fuente correspondiente al
backend, que se encarga de gestionar las consultas a la base de
datos y la lógica del servidor.

https://servicios.mitic.gov.py


b. Manual de instalación Es un documento técnico que forma parte del
conjunto de archivos del código fuente y describe los pasos necesarios
para instalar y configurar un software o sistema en un entorno específico.
En este caso, el Manual de Instalación de Digitalia On-Premise
proporciona instrucciones detalladas para implementar el sistema
Digitalia de manera local (en las instalaciones del usuario) sobre
servidores físicos o virtuales. Este manual incluye:

i. Requisitos de hardware y software: Se detallan los
requerimientos de los sistemas operativos, bases de datos y
software necesario.

ii. Proceso de instalación: Proporciona las instrucciones para
obtener los proyectos del repositorio Git, cómo configurar las
dependencias necesarias y los pasos específicos para instalar el
frontend y el backend del proyecto Digitalia.

iii. Configuración de servidores: Instrucciones para la configuración
de servidores, incluyendo la base de datos y las herramientas
necesarias para servir la aplicación.

iv. Compilación y despliegue: Describe cómo compilar los proyectos
(frontend y backend) y cómo generar los archivos ejecutables
para su despliegue, así como la configuración de los servicios y la
carga en el servidor.

c. Capacitación
Capacitación al personal asignado por el OEE, como administrador.
Se diseñará y gestionará un Plan de capacitación, que incluirá lo siguiente:

o Una jornada de capacitación al equipo de Capacitadores y Mesa de Ayuda de la
Institución

o Cuatro jornadas de capacitación a usuarios, según disponibilidad de
infraestructura.

d. S"p"rte Técnic"

• NIVEL 1:
Este nivel de soporte es brindado por la mesa de ayuda del OEE, que estará a cargo de
atender consultas y solucionar problemas básicos que los usuarios puedan tener al utilizar
el sistema y que puedan ser resultas consultando los manuales del sistema.



• NIVEL 2:
El MITIC proveerá soporte técnico de Nivel 2 a la Mesa de Ayuda Institucional del OEE,
utilizando como canal de gestión de solicitudes el sistema de soporte denominado
“Mesa de Ayuda TIC - MITIC” (https://soporte.mitic.gov.py), este soporte serán del tipo
consultas técnicas ceñidas a las funcionalidades del sistema.
No se realizarán configuraciones en servidores, como tampoco se podrá solicitar
asistencia técnica para mantenimiento de despliegue o cualquier modificación que
implique acceso remoto a servidores que no son administrados por el MITIC.

4. DERECHOS Y OBLIGACIONES DE LAS PARTES
4.1. MITIC:

4.1.1. El Ministerio de Tecnologías de la Información y Comunicación (MITIC)
mantendrá la plena propiedad y los derechos de propiedad intelectual sobre el
sistema SGEE-DIGITALIA, incluyendo su código fuente, documentación técnica
y cualquier desarrollo derivado. Cualquier actualización o modificación deberá
realizarse respetando los lineamientos establecidos en el Estándar de Software
del MITIC. Las partes acuerdan expresamente que la titularidad, propiedad
exclusiva y derechos de autor del software SGEEDIGITALIA, incluyendo su
diseño, estructura, funcionalidad y cualquier componente adicional,
corresponden única y exclusivamente al MITIC. La concesión de uso a los OEE
no implicará en ningún caso una transferencia, renuncia o limitación de los
derechos que el MITIC posee sobre el software. La titularidad del software por
parte del MITIC se regirá conforme a las disposiciones de la Ley N 1.328/98 de
Derecho de Autor y Derechos Conexos, garantizando la protección de los
derechos morales y patrimoniales del MITIC. Cualquier acto que contravenga
esta cláusula o exceda las facultades otorgadas será considerado una infracción
grave a los derechos de propiedad intelectual y estará sujeto a las acciones
legales correspondientes.

4.1.2. Proveer un repositorio Git, con lo necesario para la instalación del Sistema de
Gestion de Expedientes Electrónicos DIGITALIA.

4.1.3. Proveer de un manual de Instalación del Sistema de Gestion de Expedientes
Electrónicos DIGITALIA.

4.1.4. Mantener una comunicación fluida con el OEE, asegurando notificaciones
oportunas y apropiadas sobre cualquier asunto relevante para la actualizaciones
del Sistema.

4.1.5. Escalar y resolver problemas de manera oportuna, tomando las medidas
necesarias para abordar cualquier inconveniente que pueda surgir.



4.1.6. El Ministerio de Tecnologías de la Información y Comunicación (MITIC)
mantendrá la plena propiedad y los derechos de propiedad intelectual sobre el
sistema SGEE-DIGITALIA, incluyendo su código fuente, documentación técnica
y cualquier desarrollo derivado. Cualquier actualización o modificación deberá
realizarse respetando los lineamientos establecidos en el Estándar de Software
del MITIC. Las partes acuerdan expresamente que la titularidad, propiedad
exclusiva y derechos de autor del software SGEEDIGITALIA, incluyendo su
diseño, estructura, funcionalidad y cualquier componente adicional,
corresponden única y exclusivamente al MITIC. La concesión de uso a los OEE
no implicará en ningún caso una transferencia, renuncia o limitación de los
derechos que el MITIC posee sobre el software. La titularidad del software por
parte del MITIC se regirá conforme a las disposiciones de la Ley N 1.328/98 de
Derecho de Autor y Derechos Conexos, garantizando la protección de los
derechos morales y patrimoniales del MITIC. Cualquier acto que contravenga
esta cláusula o exceda las facultades otorgadas será considerado una infracción
grave a los derechos de propiedad intelectual y estará sujeto a las acciones
legales correspondientes.

4.2. OEE:
4.2.1. Utilizar el SGEE-DIGITALIA única y exclusivamente para gestionar los trámites

internos (originados por dependencias internas del OEE) y los trámites externos
(generados a raíz de un pedido ciudadano o de terceros) dentro de la
administración pública de la República del Paraguay.

4.2.2. Cumplir e implementar todas las políticas que el MITIC establezca en materia
de Identidad Electrónica, Seguridad de la Información y Ciberseguridad,
incluyendo aquellas relacionadas con el uso y gestión de las credenciales
electrónicas. El OEE será responsable de supervisar el cumplimiento de estas
políticas por parte de sus usuarios, garantizando que el manejo de las
credenciales se realice conforme a las normativas de seguridad de la
información. En caso de detectar cualquier vulneración o uso indebido de las
credenciales, el OEE deberá informar inmediatamente al MITIC para tomar las
medidas que correspondan.

4.2.3. Implementar procesos adecuados que garanticen la protección y seguridad de
los expedientes electrónicos gestionados a través del SGEE-DIGITALIA,
asegurando que se apliquen las mejores prácticas en materia de Seguridad de
la Información. Dichos procesos deberán estar alineados con el modelo de
gobernanza de seguridad de la información establecido por el MITIC, a fin de
prevenir cualquier acceso no autorizado, filtración o manipulación indebida de
los expedientes.

4.2.4. Ser responsable del buen uso del SGEE-DIGITALIA, comprometiéndose a ajustar
sus procedimientos internos para aceptar documentación en formato
electrónico, dar plena validez a la firma electrónica para servidores públicos y
a la firma electrónica cualificada, y autorizar los documentos emitidos por dicho
mecanismo.



4.2.5. Ser el único responsable del contenido almacenado y gestionado a través del
SGEE-DIGITALIA, incluyendo la exactitud, seguridad y legalidad de toda la
información y documentación que suba al sistema. Además, conservará la plena
propiedad y los derechos de propiedad intelectual sobre su contenido y los
datos generados y almacenados en el SGEE-DIGITALIA.

4.2.6. Mantener actualizada la lista de usuarios activos en el sistema, previendo los
procedimientos y mecanismos necesarios para la creación de nuevos usuarios,
la baja de los usuarios que dejan de pertenecer al OEE y los parámetros que
correspondan al OEE.

4.2.7. Conformar una Mesa de Ayuda responsable de brindar asistencia técnica a los
usuarios del OEE, resolviendo incidentes correspondientes a soporte Nivel 1, es
decir, incidentes reportados por los usuarios que puedan ser solucionados ya
sea consultando el Manual de Administración o mediante configuraciones
realizadas por el administrador del OEE.

4.2.8. Designar un representante técnico que canalice los reclamos de los usuarios del
OEE al MITIC, sobre incidentes reportados y que correspondan a soporte de
Nivel 2, proveyendo datos de contacto como nombre, teléfonos fijo y móvil,
correo electrónico y prints de pantallas en donde se pueda ver el error o
inconveniente que se está reportando, para ser contactado en caso de ser
necesario.

4.2.9. Los administradores designados deberán suscribir un Acuerdo de
Confidencialidad con el MITIC, que garantice la protección y manejo adecuado
de la información sensible relacionada con el SGEE-DIGITALIA. Este acuerdo
compromete a los administradores a no divulgar, compartir ni utilizar
información clave sobre el funcionamiento, seguridad y gestión del sistema
para fines no autorizados, así tambien información sobre datos personales
almacenados en Digitalia.

4.2.10. Abstenerse de realizar las siguientes acciones:
4.2.10.1. Utilización maliciosa o atentatoria del sistema contra el MITIC o

terceros.
4.2.10.2. Violación de derechos de propiedad intelectual o industrial.
4.2.10.3. Duplicaciones y exportaciones de datos o informaciones protegidas por

derechos de propiedad intelectual u otros derechos legales.
4.2.10.4. Incumplimiento de cualquier condición establecida en el presente

Acuerdo de Términos y Condiciones de Uso.
4.2.11. Abstenerse de descargar los expedientes gestionados, ya que deben

permanecer dentro del SGEE-DIGITALIA para garantizar su integridad y
trazabilidad a lo largo de su ciclo de vida. El almacenamiento fuera del sistema
comprometería la seguridad y el control de los expedientes. En caso de realizar
descargas, será bajo su exclusiva responsabilidad y deberá garantizarse la
protección de la información.

4.2.12. No podrá, solicitar ni permitir a terceros:
4.2.12.1. Poner el SGEE-DIGITALIA a disposición de terceros para su uso en las

operaciones diarias.
4.2.12.2. Realizar o difundir pruebas de rendimiento o seguridad del sistema sin

el previo consentimiento del MITIC otorgado por escrito.



4.2.13. Realizar todos los esfuerzos razonables para evitar que terceros no autorizados
accedan al servicio SGEE-DIGITALIA.

4.2.14. El OEE deberá publicar en su página web un tablero con datos en tiempo real
sobre el total de usuarios activos, el total de expedientes y el total de folios
utilizados en SGEE-DIGTALIA. Asimismo, deberá remitir al MITIC el enlace
correspondiente para fines estadísticos y en el marco de la implementación de
la Ley N 6552/ 2020 “De la Reducción de la utilización de papel en la gestión
pública su reemplazo por el Formato Digital.

5. LÍMITE DE RESPONSABILIDADES DEL MITIC.
5.1 El MITIC no será responsable bajo ninguna circunstancia por los reclamos que puedan surgir

como consecuencia del uso indebido del SGEE - DIGITALIA por parte del OEE, ni por
infracciones que afecten derechos de terceros, incluyendo, pero no limitando a, derechos
de propiedad intelectual, manejo de información confidencial u otros derechos que
pudieran verse vulnerados.

5.2 El MITIC no será responsable del mal funcionamiento del sistema por mala implementación
de actualizaciones del sistema, malas prácticas de mantenimiento operativo del sistema:
como no tener un plan de contingencia, alta disponibilidad o backup.

5.3 El MITIC no asumirá responsabilidad alguna respecto de las normativas, reglamentaciones,
procedimientos internos u otros trabajos derivados de la implementación del SGEE -
DIGITALIA en el OEE, siendo tales aspectos responsabilidad exclusiva del OEE.

5.4 El MITIC no será responsable por la imposibilidad de brindar el servicio de manera continua
en casos de fallos o interrupciones provocados por situaciones imprevistas, causas de fuerza
mayor, o cualquier circunstancia fuera del control razonable del MITIC.

5.5 Bajo ninguna circunstancia, el MITIC accederá o visualizará documentos, expedientes,
actuaciones o cualquier contenido generado, almacenado o gestionado por el OEE a través
del SGEE - DIGITALIA, asegurando la privacidad y confidencialidad de dicha información.

6. ACEPTACIÓN DEL ACUERDO DE TÉRMINOS Y CONDICIONES DE USO
6.1. C"ndición de us": Para poder acceder y utilizar el SGEE - DIGITALIA, el OEE deberá

aceptar y suscribir previamente el presente Acuerdo de Términos y Condiciones de
Uso de Términos y Condiciones de Uso. La falta de suscripción impedirá al OEE el
uso de la aplicación.

6.2. Pr"ces" de aceptación: La aceptación del Acuerdo de Términos y Condiciones
deberá realizarse a través del portal web oficial del MITIC:
https://servicios.mitic.gov.py. Se considerará que la aceptación se ha efectuado en
el momento en que el OEE complete el proceso de suscripción.



6.3. M"dificaci"nes al Acuerd" de Términ"s y C"ndici"nes de Us": El MITIC se reserva
el derecho de actualizar, modificar o complementar este Acuerdo de Términos de
Uso y, en su caso, los términos adicionales, cuando lo considere necesario. Toda
modificación será notificada al OEE mediante publicación en el portal web del MITIC
y entrará en vigor en el plazo de 10 (diez) días contados desde la publicación.

6.4. C"nsulta periódica y aceptación implícita: El OEE se compromete a consultar
regularmente el Acuerdo de Términos y Condiciones de Uso publicado en el sitio
web del MITIC para estar al tanto de las actualizaciones. Se considerará que el OEE
ha aceptado las modificaciones después de la entrada en vigor de los cambios.

7. DURACIÓN, SUSPENSIÓN Y CANCELACIÓN DEL SERVICIO
7.1. La prestación del servicio de soporte Nivel 2 SGEE - DIGITALIA comenzará a partir

de la fecha de implementación plena y se mantendrá vigente mientras las
disposiciones legales así lo requieran, salvo suspensión o terminación anticipada
conforme a lo dispuesto en este Acuerdo de Términos y Condiciones de Uso.

7.2. El MITIC podrá suspender o cancelar el servicio si:
7.2.1. El OEE incumple las disposiciones del presente Acuerdo de Términos y

Condiciones, con especial énfasis en las obligaciones derivadas de las políticas
públicas de interoperabilidad, seguridad y uso de plataformas digitales.

7.2.2. El OEE no implementa o no cumple con las medidas establecidas en la sección
"Responsabilidades del OEE" de este Acuerdo de Términos y Condiciones de
Uso, afectando el correcto funcionamiento y seguridad del sistema.

7.2.3. El MITIC se vea obligado a suspender o cancelar el servicio por mandato legal o
por la implementación de nuevas disposiciones que así lo requieran.

7.3. En todos los casos de suspensión, el MITIC notificará al OEE con la debida antelación,
siempre que la naturaleza de las circunstancias lo permita. El MITIC se compromete
a realizar todos los esfuerzos razonables para restablecer los servicios afectados tan
pronto como la situación que originó la suspensión haya sido subsanada o se
determine su resolución.

7.4. En caso de que las partes consideren la rescisión del presente convenio, esta deberá
estar justificada por razones debidamente acreditadas, tales como motivos de
orden público. La decisión deberá ser comunicada a la contraparte mediante nota
oficial, firmada por la Máxima Autoridad Institucional, con una antelación mínima
de 60 (sesenta) días corridos.

8. CONFIDENCIALIDAD.
8.1. En virtud del presente Acuerdo de Términos y Condiciones de Uso, cada una de las

partes que tenga acceso a información considerada confidencial de la otra parte
("Información Confidencial") se compromete a utilizar dicha información
exclusivamente para el cumplimiento de las obligaciones establecidas en el marco
de la implementación y uso del SGEE-DIGITALIA. La Información Confidencial se
limitará al contenido del presente Acuerdo de Términos y Condiciones de Uso, la
información que resida en el entorno del servicio, así como a cualquier otra



información expresamente identificada como confidencial en el momento de su
divulgación, conforme a las normativas vigentes aplicables.

8.2. No será considerada Información Confidencial aquella información que sea de
carácter público conforme a la Ley N 5282/2014 de Acceso a la Información Pública,
salvo que dicha información haya sido clasificada como reservada o secreta de
acuerdo con lo dispuesto por la normativa paraguaya vigente. En este sentido, el
OEE y el MITIC deberán gestionar la información confidencial respetando los
principios de transparencia y acceso a la información pública, sin perjuicio de las
excepciones legalmente establecidas.

9. FIRMAS
REPRESENTANTE LEGAL DEL OEE:

Nombres y ApellidosCARGOOrganismo y Entidad del Estado - OEE
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CONVENIO ESPECÍFICO N°
ENTRE EL MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN (MITIC) Y ELORGANISMO Y ENTIDAD DEL ESTADO (OEE), PARA EL PROYECTO: IMPLEMENTACIÓN DELSISTEMA DE GESTIÓN DE EXPEDIENTE ELECTRÓNICO DIGITALIA
En l� ciud�d de Asunción, c�pit�l de l� Repúblic� del P�r�gu�y, � l�s __________ dí�s del mesde ___________ del �ñ� _________________; p�r un� p�rte, el MINISTERIO DE TECNOLOGÍASDE LA INFORMACIÓN Y COMUNICACIÓN, en �del�nte MITIC, c�n d�micili� en l�s c�lles Gr�l.S�nt�s 1170 c/ C�nc�rdi�, C�mplej� S�nt�s E2, de l� ciud�d de Asunción, represent�d� en este�ct� p�r Su Excelenci� el Señ�r Ministr�, D�n GUSTAVO EMIGDIO VILLATE SAMANIEGO,design�d� p�r Decret� del P�der Ejecutiv� N° 02 del 15 de �g�st� de 2023, y p�r el �tr�, elORGANISMO Y ENTIDAD DEL ESTADO, en �del�nte OEE, represent�d� p�r el/l� Ministr�/�XXXXXXXXXXXXXXXXX, n�mbr�d� p�r Decret� N° XXXX de fech� XX de XXXXXX de 202X,represent�nte leg�l c�nf�rme � l�s f�cult�des y �tribuci�nes c�nferid�s en el �rtícul� XX de l�Ley N° XXXX del XX de XXXXXXX del 202X, c�n d�micili� en XXXXXXXXXXXXXXX de l� ciud�d deXXXXXXX; den�min�d�s en c�njunt� l�s P�rtes, c�nvienen en suscribir el presente “C�nveni�Específic�”, c�nf�rme l�s �ntecedentes y cláusul�s que siguen:
CONSIDERACIONES PRELIMINARES
1. El MITIC es un� entid�d técnic� del P�der Ejecutiv�, inst�nci� rect�r�, n�rm�tiv�,estr�tégic� y de gestión especi�liz�d� p�r� l� f�rmul�ción de p�lític�s e implement�ciónde pl�nes y pr�yect�s en el ámbit� de l�s Tecn�l�gí�s de l� Inf�rm�ción y l� C�munic�ciónen el sect�r públic�, y de c�munic�ción del P�der Ejecutiv� t�nt� en su �spect� s�ci�l c�m�educ�tiv� p�r� l� inclusión, �pr�pi�ción e inn�v�ción en l� cre�ción, us� e implement�ciónde l�s tecn�l�gí�s.
2. Que, l� Ley N° XXXXX del XX de XXXXXX de 202X que cre� el ORGANISMO Y ENTIDAD DELESTADO (OEE), en su �rtícul� XX° est�blece: "Objet� de l� Ley. L� presente Ley cre� elMinisteri� de XXXXXXXXXX, en �del�nte el "Ministeri�", identific�d� c�n l�s sigl�s (XXXX),en sustitución de l� XXXXXXXXXXXXX (XXXXX), tiene p�r �bjet� est�blecer su C�rt� Orgánic�y funci�nes, �sí c�m� l�s órg�n�s que l� c�nf�rm�n... "Que, en su �rtícul� XX" l� referid�Ley disp�ne: "N�tur�lez� Jurídic�.
3. El ORGANISMO Y ENTIDAD DEL ESTADO, es un órg�n� delXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
4. P�r� el �pr�vech�mient� de l�s �p�rtunid�des pr�venientes del des�rr�ll� y �plic�ción denuev�s tecn�l�gí�s, P�r�gu�y h� f�rmul�d� el Pl�n Direct�r que define l�s �cci�nes que sedeberí�n implement�r de m�ner� integr�l p�r� increment�r el us� de l�s TICS y c�n ell�mej�r�r l� c�lid�d de vid� de l�s pers�n�s y l� c�mpetitivid�d de l�s empres�s. El MITIC esl� institución del P�der Ejecutiv� c�n r�ng� ministeri�l, enc�rg�d� de f�rmul�r l�s p�lític�sde TIC y pr�m�ver el �cces� y us� de l�s mism�s en el sect�r públic� y en l� s�cied�d.
5. Se h�n re�liz�d� esfuerz�s entre el MITIC y el OEE tendientes � identific�r c�njunt�mentel�s �ctivid�des requerid�s p�r� l� implement�ción del pr�yect� “Sistem� de Gestión deExpediente Electrónic� DIGITALIA”, de m�ner� � reducir c�nsider�blemente el us� delp�pel en l� institución.

Anexo III

Modelo de convenio específico para las OEE que no pertenezcan al Poder Ejecutivo

Anexo III
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6. En el c�nveni� m�rc� suscrit� entre l�s P�rtes en fech� XXX de XXXXXXXX de 202X, (en�del�nte el “C�nveni� M�rc�”), l�s P�rtes h�n �c�rd�d� c��rdin�r esfuerz�s p�r� l�implement�ción exit�s� de �ctivid�des de interés c�mún y que se encuentren en el m�rc�de sus respectiv�s áre�s de c�mpetenci�.
7. Según se requiere en el C�nveni� M�rc�, es neces�ri� l� suscripción de un c�nveni�específic� p�r� l� ejecución del Pr�yect�, p�r l� cu�l l�s P�rtes suscriben el presented�cument� el cu�l est�rá regid� p�r l�s cláusul�s descrit�s � c�ntinu�ción, y en l� n�descrit�, p�r l�s n�rm�s �plic�bles (en �del�nte el “C�nveni� Específic�”).
CLAUSULA PRIMERA: OBJETO.
1.1. El �bjet� del presente C�nveni� Específic� es regul�r l�s �blig�ci�nes y c�mpr�mis�s que�sumirán l�s P�rtes p�r� l� ejecución c�njunt� del Pr�yect�, incluyend� el �p�y� mutu�neces�ri� p�r� su des�rr�ll� e implement�ción.
CLÁUSULA SEGUNDA: ALCANCE.
2.1. El �lc�nce del presente C�nveni� Específic� �b�rc� l� implement�ción de Digit�li� en l�m�d�lid�d que será definid� p�r el MITIC.
CLÁUSULA TERCERA: COMPROMISO DE LAS PARTES.
3.1. L�s p�rtes se c�mpr�meten � llev�r � c�b� t�d�s l�s �ctivid�des neces�ri�s p�r� l��decu�d� ejecución del Pr�yect�, definid�s p�r el MITIC.
3.2. Corresponderá ,l MITIC:

�. Ev�lu�r y definir l� m�d�lid�d de inst�l�ción del Sistem� de Gestión de ExpedienteElectrónic� Digit�li� según l� c�p�cid�d técnic� y �per�tiv� del MITIC y del OEE.
b. Asistir �l OEE dur�nte el relev�mient� de d�t�s e inf�rm�ción requerid� y �c�mp�ñ�r l�pl�nific�ción de l� implement�ción del Sistem� de Gestión de Expedientes DIGITALIA enel OEE.
c. Asistir �l OEE � c�nfigur�r l�s �mbientes de c�p�cit�ción y pr�ducción del Sistem� deGestión de Expedientes DIGITALIA � implement�r .
d. Ac�mp�ñ�r l� c�p�cit�ción � l�s funci�n�ri�s del OEE en el us� del Sistem� de Gestión deExpedientes DIGITALIA y s�bre �ctiv�s digit�les, según l� pl�nific�ción �c�rd�d�.e. El MITIC pr�veerá el servici� de s�p�rte técnic� � l� Unid�d TIC del OEE, utiliz�nd� c�m�c�n�l de gestión de l�s s�licitudes de s�p�rte, el sistem� “Mes� de Ayud� TIC  MITIC”(https://s�p�rte.mitic.g�v.py).

3.3. Corresponderá ,l OEE:
�. P�rticip�r de l�s reuni�nes de pl�nific�ción p�r� l� implement�ción del Sistem� de Gestiónde Expedientes DIGITALIA.

https://soporte.mitic.gov.py/
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b. V�lid�r l�s c�nfigur�ci�nes de l�s �mbientes de c�p�cit�ción y pr�ducción del Sistem� deGestión de Expedientes DIGITALIA � implement�r en el OEE.
c. Gesti�n�r l�s recurs�s, pl�nific�r, c�nv�c�r y lider�r l�s c�p�cit�ci�nes � l�s funci�n�ri�sdel OEE en el us� del Sistem� de Gestión de Expedientes DIGITALIA y s�bre �ctiv�sdigit�les. Abs�rver el c�n�cimient� y re�liz�r l�s p�steri�res c�p�cit�ci�nes � l�sfunci�n�ri�s del OEE.
d. C�nf�rm�r l�s equip�s de pr�yect� OEE y de c�p�cit�d�res OEE, l�s cu�les deberán serdesign�d�s p�r l� MAI y n�tific�r �l MITIC.

C�nf�rm�r el equip� de mes� de �yud� instituci�n�l p�r� brind�r el servici� de s�p�rtede nivel � l�s usu�ri�s del OEE.
3.4. El MITIC p�drá s�licit�r l� intervención del pers�n�l que f�rm� p�rte de l�s equip�smenci�n�d�s.
3.5. En c�s� de c�nsider�rse jurídic�mente pertinente y neces�ri� p�r� l� implement�ción delPr�yect�, el OEE deberá emitir l�s n�rm�s instituci�n�les �decu�d�s, � bien, pr�m�verl�s �justes n�rm�tiv�s que se requier�n �nte l�s inst�nci�s c�mpetentes � fin deg�r�ntiz�r l� ejecución del pr�yect� y su s�stenibilid�d en el tiemp�.
3.6. En c�s� de ser neces�ri�, el OEE deberá t�m�r l�s medid�s instituci�n�les quec�rresp�nd�n p�r� l� gestión de c�mbi� neces�ri� dentr� de l� �rg�niz�ción, �sí c�m� elc�rrect� �pr�vech�mient� de l�s bienes result�ntes del Pr�yect�, brind�nd� �p�y�,c�p�cit�ción y recurs�s �l pers�n�l y áre�s instituci�n�les direct�mente inv�lucr�d�s enl� �decu�ción de l� cultur� �rg�niz�ci�n�l y de l�s pr�ces�s y pr�cedimient�s p�r�c�nvertirse en f�rm�d�res.
3.7. El OEE deberá prever l�s recurs�s fin�ncier�s y técnic�s, p�r� c�mplement�r el�pr�vech�mient� de l�s bienes result�ntes del Pr�yect�, más �llá de l�s c�mpr�mis�s�sumid�s p�r el MITIC en l�s pl�z�s est�blecid�s en el presente C�nveni� Específic�.
3.8. El OEE deberá c�l�b�r�r en t�d� l� rel�ci�n�d� � l� ejecución del presente C�nveni�Específic�. Asimism�, se c�mpr�mete � c�l�b�r�r y f�cilit�r el �cces� � l� inf�rm�ción yd�cument�ción que le pued� ser requerid� c�n respect� �l Pr�yect�.
3.9. El OEE se s�meterá � l�s �cuerd�s, p�lític�s y n�rm�tiv�s de us� del Sistem� Digit�li�. Enel c�s� de que el MITIC determine l� m�d�lid�d S��S, el OEE deberá firm�r el �cuerd� detérmin�s de us� del Sistem� Digit�li� en m�d�lid�d S��S. En el c�s� de que el MITICdetermine l� m�d�lid�d On Premise el OEE deberá firm�r el �cuerd� de términ�s de us�del Sistem� Digit�li� en m�d�lid�d On Premise.

CLÁUSULA CUARTA: COORDINACIÓN DE ACTIVIDADES.
4.1. P�r� el cumplimient� del �bjet� del presente C�nveni� Específic�, y p�r� un� eficiente yrápid� c��rdin�ción de l�s �ctivid�des técnic�s � ser des�rr�ll�d�s, dur�nte l�implement�ción, s�n design�d�s c�m� punt�s f�c�les:
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Por el MITIC
Titul,r del C,rgo: –Dirección Gener�l de G�biern� Electrónic�
Teléfono L,bor,l: 021  217  9000
Correo electrónico: g�biern�electr�nic�@mitic.g�v.py
Por el OEE
Titul,r del C,rgo:
Teléfono L,bor,l:
Correo electrónico:

CLÁUSULA QUINTA: CANALES DE COMUNICACIÓN.
5.1. Se tendrán c�m� válid�s l�s c�munic�ci�nes re�liz�d�s p�r escrit�, p�r medi�s físic�s �� tr�vés de c�rre� electrónic�.
5.2. En c�s� de re�liz�rse � tr�vés de c�rre� electrónic�, l�s c�munic�ci�nes deberán serremitid�s � l�s direcci�nes expres�mente h�bilit�d�s p�r� el efect�:

P,r, el MITIC: g�biern�electr�nic�@mitic.g�v.py, servici�senline�@mitic.g�v.py,implement�ci�n@mitic.g�v.py
P,r, el OEE:

5.3. L�s P�rtes p�drán �c�rd�r que �lgun�s c�munic�ci�nes se�n remitid�s neces�ri�mentep�r medi� físic�.
5.4. P�r� un mej�r y más rápid� direcci�n�mient�, l�s misiv�s y c�munic�ci�nes remitid�s,sin imp�rt�r el medi� que se utilice, deberán �ludir, en �p�rt�d� fácilmente visible, � l�fr�se SGGE  DIGITALIA  OEE.
5.5. L�s n�tific�ci�nes en el m�rc� de pr�ces�s judici�les deriv�d�s del presente C�nveni�Específic�, p�r� su v�lidez, deberán ser neces�ri�mente re�liz�d�s en l�s d�micili�sc�nstituid�s p�r l�s p�rtes.
CLAÚSULA SEXTA: SUSCRIPCIÓN DE OTROS ACUERDOS O CONVENIOS.
6.1. El OEE n� p�drá suscribir �cuerd�s � c�nveni�s que impliquen l� implement�ción y/�des�rr�ll� de �tr�s sistem�s de gestión de expedientes electrónic�s distint�s � l�sest�blecid�s en el presente C�nveni� Específic�. Sin emb�rg�, el OEE p�drá firm�r �tr�s�cuerd�s � c�nveni�s bil�ter�les y/� multil�ter�les c�n �rg�nism�s públic�s, priv�d�s,n�ci�n�les � intern�ci�n�les, siempre que se�n p�r� l� re�liz�ción de �ctivid�desc�mplement�ri�s � l�s est�blecid�s en este instrument�.

mailto:serviciosenlinea@mitic.gov.py
mailto:gobiernoelectronico@mitic.gov.py
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CLÁUSULA SETIMA: SOLUCIÓN DE DIFERENCIAS.
7.1. L�s P�rtes se c�mpr�meten � �bserv�r estrict�mente l�s disp�sici�nes de este C�nveni�Específic� y �cuerd�n esf�rz�rse p�r d�r un� s�lución �mist�s� � cu�lquier c�nflict�,c�ntr�versi� � recl�m�ción que derive � esté rel�ci�n�d� c�n este C�nveni� Específic�.Sin emb�rg�, en c�s� de n� res�lverse l�s divergenci�s de dich� f�rm�, l�s P�rtes�cuerd�n s�meterse � l�s Tribun�les Ordin�ri�s de l� ciud�d de Asunción, Repúblic� delP�r�gu�y, c�n exclusión de cu�lquier �tr� jurisdicción.
CLÁUSULA OCTAVA: ENTRADA EN VIGOR, DURACIÓN, MODIFICACIÓN Y TERMINACIÓN.
8.1. El pl�z� de vigenci� del presente C�nveni� Específic� será h�st� l� suscripción delACUERDO DE SUSCRIPCIÓN A LOS TÉRMINOS Y CONDICIONES DE USO DEL SISTEMA DEGESTIÓN DE EXPEDIENTES ELECTRÓNICOS  SGEE DIGITALIA
8.2. Dur�nte su vigenci�, este C�nveni� Específic� p�drá ser m�dific�d�, �mpli�d� �enmend�d� p�r mutu� c�nsentimient� de l�s P�rtes, medi�nte l� firm� de �dend�s
8.3. L�s P�rtes p�drán rescindir el presente C�nveni� Específic� en c�s� de existir m�tiv�s de�rden públic� � incumplimient� de l�s �blig�ci�nes deriv�d�s del mism�, l�s cu�les debenest�r sustent�d�s en r�z�nes debid�mente �credit�d�s. L� decisión de rescisión deberác�munic�rse � l� c�ntr�p�rte medi�nte n�t� fund�d� y firm�d� p�r l� Máxim� Aut�rid�dInstituci�n�l, en el d�micili� c�nstituid�, c�n p�r l� men�s 60 (sesent�) dí�s de�nticip�ción.
C�nf�rmes c�n t�d�s l�s cláusul�s que �nteceden, se suscribe el d�cument� en el lug�r y fech�señ�l�d�s �l inici�.

Individu,liz,ción del represent,nteCARGO/ROLIndividu�liz�ción de l� p�rte  OEE
Don. Gust,vo Emigdio Vill,te S,m,niegoMINISTROMinisteri� de Tecn�l�gí�s de l�Inf�rm�ción y C�munic�ción  MITIC



ACUERDO DE CONFIDENCIALIDAD
Para Administradores Designados del Sistema SGEE-DIGITALIA

Este Acuerdo de Confidencialidad ("Acuerdo") es suscrito por el Administrador Designado delSistema de Gestión de Expedientes Electrónicos (SGEE-DIGITALIA), desarrollado por elMinisterio de Tecnologías de la Información y Comunicación (MITIC), con el propósito de regularel manejo de la información confidencial a la que tendrá acceso el administrador durante lautilización y gestión del sistema.
1. Propósito
Este Acuerdo establece las obligaciones del Administrador Designado en cuanto al manejo,protección y confidencialidad de la información a la que tenga acceso en el desempeño de susfunciones en el SGEE-DIGITALIA.
2. Definición de Información Confidencial
La "Información Confidencial" abarca todos los datos técnicos, operativos, de seguridad yadministrativos relacionados con el SGEE-DIGITALIA, incluyendo, pero no limitándose a,información sobre usuarios, expedientes electrónicos, sistemas de seguridad, y cualquier otrainformación confidencial.
El Administrador Designado reconoce que el SGEE-DIGITALIA, incluyendo su código fuente ybase de datos, es propiedad exclusiva del MITIC. Este Acuerdo no otorga al AdministradorDesignado ningún derecho de propiedad intelectual sobre el sistema. El AdministradorDesignado se compromete a no reproducir, distribuir, adaptar, transformar ni comercializar elsoftware sin la autorización expresa y por escrito del MITIC. La base de datos asociada al sistemaes información confidencial y su acceso o divulgación está estrictamente prohibido.

3. Obligaciones del Administrador Designado
El Administrador Designado se compromete a:

· Mantener la confidencialidad de toda la información a la que tenga acceso en el SGEE-DIGITALIA.
· Utilizar dicha información únicamente para el desempeño de sus funciones relacionadascon la gestión del sistema.
· Abstenerse de divulgar o compartir la Información Confidencial con terceros noautorizados.
· Implementar y seguir todas las medidas de seguridad establecidas por el MITIC paragarantizar la protección de los datos dentro del SGEE-DIGITALIA.

4. Excepciones a la Información Confidencial
No se considerará como Información Confidencial aquella que:

· Sea de dominio público al momento de su divulgación.
· Se haga pública sin que haya mediado incumplimiento de este Acuerdo.
· Sea requerida por ley o por autoridad competente, previa notificación al MITIC, cuandosea posible.

Anexo IV



· Informar inmediatamente al MITIC sobre cualquier sospecha de violación de laconfidencialidad
5. Duración del Acuerdo
Este Acuerdo será efectivo desde el momento en que el Administrador Designado firme eldocumento y se mantendrá en vigor durante todo el tiempo en que tenga acceso al SGEE-DIGITALIA, extendiéndose por un período adicional de cinco (5) años después de la finalizaciónde dicho acceso.
6. Consecuencias del Incumplimiento
Cualquier violación de las obligaciones de confidencialidad establecidas en este Acuerdo podráresultar en la revocación inmediata del acceso al SGEE-DIGITALIA y en la imposición desanciones legales según las normativas aplicables en la República del Paraguay.
7. Ley Aplicable y Jurisdicción
Este Acuerdo se regirá por las leyes de la República del Paraguay, y cualquier controversiaderivada de su interpretación o ejecución será resuelta en los tribunales competentes de laciudad de Asunción, incluyendo acciones civiles y penales, así como demandas por daños yperjuicios.
8. Firma del Administrador Designado
El Administrador Designado acepta y se adhiere a los términos de confidencialidad establecidosen este Acuerdo incluyendo la Ley N° 1.328/98 de Derecho de Autor y Derechos Conexosmediante su firma:
Firmado por el Administrador Designado
Nombre: [Nombre del Administrador]Cargo: Administrador del SGEE-DIGITALIAOEE: [Nombre del Organismo o Entidad del Estado]Fecha: [Fecha]
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